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TERMO DE REFERENCIA

Processo Administrativo n° 23074.072047/2021-36

Jodo Pessoa/PB, na data da sua assinatura.



S\ BUENTIA EDIFITAT)
MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DA PARAIBA
PRO-REITORIA DE ADMINISTRAGAO

TERMO DE REFERENCIA OU PROJETO BASICO

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

1. OBJETO DA CONTRATACAO

11

1.2
1.3
1.4

1.5

Contratacdo de 101 (cento e um) certificados digitais do tipo A3, padréo ICP-Brasil, e-
CPF, sem fornecimento de dispositivo fisico de armazenamento e 88 (oitenta e oito) cer-
tificados digitais do tipo A3, padrdo ICP -Brasil, e -CPF, com fornecimento de token
criptografico para armazenamento do certificado, conforme condi¢bes, quantidades e
exigéncias estabelecidas neste instrumento;

O objeto da licitagdo tem a natureza de servico comum de software.

Os quantitativos e respectivos cddigos dos itens sdo os discriminados na tabela abaixo.
A presente contratacdo adotar4 como regime de execucao a Empreitada por Preco Uni-
tario';

O contrato tera vigéncia pelo periodo de 12 (doze) meses podendo ser prorrogado por

interesse das partes até o limite de 48 (quarenta e oito) meses, com base no artigo 57,
IV, da Lei 8.666, de 1993;

1 O regime de execucdo por preco unitario foi escolhido tendo em vista que os servicos objeto da contratagdo s&o men-
surdveis em quantidade e podem ser mensurados também por unidades de medida, cujo valor total do contrato é o resul-
tante da multiplicacdo do prego unitario pela quantidade e tipos de unidades contratadas. Portanto, é especialmente
aplicavel ao contrato objeto desta licitagdo, ja que podem ser divididos em unidades autbnomas independentes que
compdem o objeto integral pretendido pela Administracéo.
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1. DESCRICAO DA SOLUCAO DE TIC

2.1

2.2

2.3

2.4

2.5

A certificacdo digital oferece aos usuarios as garantias de autenticidade do emissor
e do receptor da transacdo ou do documento, integridade dos dados contidos na
transag@o ou no documento e confidencialidade entre as partes. Para acessar diver-
sos sistemas estruturantes do governo, os servidores da Universidade Federal de
Juiz de Fora utilizam a certificacdo digital, portanto, torna-se fundamental a con-
tratacdo de empresa especializada para eventual prestacdo de servigcos de emissao
de certificados digitais do tipo A3, e-CPF, padrao ICP-Brasil, sem fornecimento de
dispositivo fisico de armazenamento - renovacao e de emissdo de certificados digi-
tais do tipo A3, e-CPF e e-CNPJ, padrdo ICP-Brasil, com fornecimento de Token
criptografico para armazenamento do Certificado, com validade por 3 anos.

Por suas especificidades, o Certificado Digital Tipo A3, padrdo ICP-Brasil atende a
demanda apresentada.

N&o ha necessidade de outras contratacdes em paralelo para que a solugdo de TIC
funcione, sendo certo que o ambiente da UFPB possui capacidade de viabilizar a
execucdo do software conforme informado no Documento de Formalizacdo da
Demanda.

Por fim, importante esclarecer que o servigco em comento é essencial e necessaria a
sua continuidade, podendo ser prorrogado por até 48 (quarenta e 0ito) meses nos
termos do art. 57, 1V da Lei 8.666/93.

Bens e servicos que compdem a solucao

Descricdo do Bem ou Servigo Codigo Quantidad Unidade
CATSER e
Certificado digital do tipo A3, 27219 68 Unidade

padréo ICP-Brasil, e-CPF,
sem fornecimento de

dispositivo fisico de
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armazenamento
Certificado digital do tipo A3, 27189 121 Unidade

padrdo ICP-Brasil, e-CPF,

com fornecimento de TOKEN

criptografico para
armazenamento do
certificado

OBSERVACAO: O PAGAMENTO SERA POR AQUISICAO
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2. 3.JUSTIFICATIVA PARA A CONTRATAGAO

3.1.

3.1.1

3.1.2

3.1.3

3.14

3.15

Contextualizag&o e Justificativa da Contratagéo

A contratacdo € relevante, tendo em vista a necessidade de prover certificacdo digital, no
ambito da Infraestrutura de Chaves Publicas Brasileira - ICP-BRASIL aos servidores da
Universidade Federal da Paraiba que acessam sistemas eletronicos estruturantes que ne-
cessitam de certificado digital para autenticacdo dos usuarios, bem como a demanda exis-
tente para acesso aos sistemas estruturantes do Governo Federal, possibilitando que o tra-
balho administrativo possa ser desempenhado com mais qualidade e eficiéncia.

O Certificado digital € um documento eletrénico que identifica pessoas, computadores e
empresas no mundo digital, provando sua identidade e permitindo acessar servi¢os on-
line com a garantia de autenticidade, integridade e ndo repudio. A autenticidade garante
que o autor do documento € a pessoa identificada no certificado utilizado na assinatura. A
integridade garante que o documento néo foi alterado ap6s o envio. O ndo repadio impe-
de que o autor do documento conteste a sua validade negando sua autoria.

Na pratica, o certificado digital ICP-Brasil funciona como uma identidade virtual que
permite a identificacdo segura e inequivoca do autor de uma mensagem ou transacéo feita
em meios eletrénicos, como a web. Esse documento eletrdnico é gerado e assinado por
uma terceira parte confiavel, ou seja, uma Autoridade Certificadora (AC) que, seguindo
regras estabelecidas pelo Comité Gestor da ICP-Brasil, associa uma entidade (pessoa,
processo, servidor) a um par de chaves criptograficas. Os certificados contém os dados de
seu titular conforme detalhado na Politica de Seguranca de cada Autoridade Certificado-
ra. O uso do certificado ICP-Brasil garante validade juridica, autenticidade, confidencia-
lidade e integridade as operacdes realizadas por meio dele em ambiente virtual.

O quantitativo a ser contratado e a forma de contratacdo levou em consideragéo a quanti-
dade de servidores e estagiarios, bem como a quantidade de ilhas de trabalho conforme se
constata no Documento de Formaliza¢do da Demanda.

Destaca-se que solucdo de TIC encontrada é a mais condizente com a necessidade da
UFPB, conforme inclusive parecer do STI (Documento N° 04/2021— CERTIDAO).
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Alinhamento aos Instrumentos de Planejamento Institucionais

A UFPB tem competéncia técnica para avaliar qual melhor solucéo para atender suas
finalidades, com o respaldo da STI/UFPB, sendo certo que a avaliacdo das ferramentas
que melhor auxiliem na exceléncia no cumprimento de suas atribuicGes é o objeto re-
quisitado, e que o presente processo esta devidamente fundamentado, inclusive sequin-
do as orientagfes contempladas no PDTI, que, por sua vez, baseia-se na Estratégia de
Governanca Digital da Administracdo Pablica Federal (Portaria N° 68, de 07 de mar¢o
de 2016).

Hé& também Relacédo entre o Plano Diretor de Tecnologia da Informagdo e Comunicacao
e 0s objetivos estratégicos e necessidades corporativas da UFPB, bem como seu ali-
nhamento ao PDTIC.

Verifica-se conforme determina a IN 01/2019, Ministério da Economia/Secretaria Es-
pecial de Desburocratizacdo, Gestdo e Governo Digital/Secretaria de Governo Digital,
gue a contratacdo € a mais adequada e a escolha tem viés técnico, tanto no que tange a
finalidade principal do servico como no que tange a solugdo de tecnologia da informa-
cdo mais adequada, com parecer técnico do STI/UFPB, e autorizacdo de contratacdo
do CGTI de acordo com o que preceitua o PDTI desta institui¢do, disponibilizado no
link: https://www.sti.ufpb.br/sti/contents/documentos/planos/ufpb-cgti_pdti_2017-
2020_planodiretortecnologiainformacao_v1-0.pdf/view.

Foram pesquisados pelos setores competentes outros softwares conforme determina a
portaria STI/MP n° 46/2016 e ndo foram encontrados equivalentes que satisfacam as
necessidades do requisitante.

Estimativa da demanda

O quantitativo a ser contratado e a forma de contratacdo levou em consideragéo a quanti-
dade de servidores que precisam em suas atividades administrativas do uso de certificado
digital, inclusive sendo solicitado no ciclo 2 através de IRP interna via SIPAC as quanti-
dades estimadas que cada centro e/ou setor necessitam, conforme se constata no Docu-
mento de Formaliza¢do da Demanda.

A contratacdo sera estimada em 101 (cento e um) certificados digitais do tipo A3, padréo
ICP-Brasil, e-CPF, sem fornecimento de dispositivo fisico de armazenamento e 88 (oiten-
ta e oito) certificados digitais do tipo A3, padréo ICP -Brasil, e -CPF, com fornecimento
de token criptografico para armazenamento do certificado., conforme quantitativo levan-
tado pela UFPB, através da IRP 05/2021-SIPAC, visto 0 que consta no Documento de
Formalizacdo da Demanda, bem como no Plano Anual de Contratagdes.


https://www.sti.ufpb.br/sti/contents/documentos/planos/ufpb-cgti_pdti_2017-2020_planodiretortecnologiainformacao_v1-0.pdf/view
https://www.sti.ufpb.br/sti/contents/documentos/planos/ufpb-cgti_pdti_2017-2020_planodiretortecnologiainformacao_v1-0.pdf/view
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3.2  Resultados e Beneficios a Serem Alcangados

3.5.1  Registro dos resultados e beneficios a serem alcancados com a contratacdo, conforme
descrito no DOD e no Estudo Técnico Preliminar.

3.5.2 Atendimento das necessidades administrativas e académicas, visando alinhamento
com a estratégia institucional.

3.5.3  Utilizacdo de ferramentas adequadas para a as atividades da UFPB, compativeis com
as ferramentas utilizadas no mercado.

3.5.4  Software/drive com suporte e garantia de atualizacéo tecnoldgica.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1  Conforme Estudos Preliminares, os requisitos da contratacdo abrangem o seguin-
te:

4.1.1 Requisitos Legais:
A presente contratacdo obedecera, no que for pertinente, ao disposto nas seguintes legisla-
coes:
a) Lei n®8.666, de 21 de junho de 1993, que regulamenta o art. 37, inciso XXI, da Constitui-
cao Federal, institui normas para licitacfes e contratos da Administracdo Publica e da outras
providéncias; e legislagéo correlata as licitacdes.
b) Lei n® 10.520, de 17 de julho de 2002, que institui, no ambito da Unido, Estados, Distrito
Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalida-
de de licitacdo denominada pregdo, para aquisicdo de bens e servicos comuns, e da outras
providéncias.
c) Decreto n° 10.024 de 20 de setembro de 2019, que regulamenta o pregdo, na forma ele-
tronica, para aquisicdo de bens e servi¢cos comuns, e da outras providéncias.
d) Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratacdo de bens e servi-
cos de informaética e automacéo pela administracdo publica federal, direta ou indireta, pelas
fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizacbes sob o
controle direto ou indireto da Uni&o.
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e) Decreto n® 7.746, de 05 de junho de 2012, que regulamenta o art. 3° da Lei no 8.666/93,
para estabelecer critérios, praticas e diretrizes para a promocéao do desenvolvimento nacional
sustentavel nas contratacOes realizadas pela administracao publica federal.

) Decreto n° 8.250, de 23 de maio de 2014, que Altera o Decreto n° 7.892, de 23 de janeiro
de 2013, que regulamenta o Sistema de Registro de Precos previsto no art. 15 da Lei n°
8.666, de 21 de junho de 1993.

g) Decreto n° 8.538, de 06 de outubro de 2015, que regulamenta o tratamento favorecido, di-
ferenciado e simplificado para as microempresas, empresas de pequeno porte, agricultores
familiares, produtores rurais pessoa fisica, microempreendedores individuais e sociedades
cooperativas de consumo nas contratacGes publicas de bens, servicos e obras no ambito da
administracdo publica federal.

h) Decreto n® 9.412, de 18 de junho de 2018, que atualiza os valores das modalidades de lici-
tacdo de que trata o art. 23 da Lei n° 8.666, de 21 de junho de 1993.

i) Decreto n° 9.488, de 30 de agosto de 2018, altera o Decreto n° 7.892, de 23 de janeiro de
2013, que regulamenta o Sistema de Registro de Precos previsto no art. 15 da Lei n° 8.666,
de 21 de junho de 1993, e o0 Decreto n° 7.579, de 11 de outubro de 2011, que dispde sobre o
Sistema de Administragdo dos Recursos de Tecnologia da Informacdo - SISP, do Poder
Executivo Federal.

j) Decreto n® 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguran-
ca da Informacdo, dispBe sobre a governanca da seguranca da informacéo, e altera o Decreto
n® 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso IX, da
Lei n® 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitacdo nos casos que
possam comprometer a seguranca nacional.

K) Instrucdo Normativa n° 01, de 19 de janeiro de 2010, que dispde sobre os critérios de sus-
tentabilidade ambiental na aquisicdo de bens, contratacdo de servigos ou obras pela Admi-
nistracdo Publica Federal direta, autarquica e fundacional e da outras providéncias.

) Instrugdo Normativa n°® 1, de 4 de abril 2019, da Secretaria de Governo Digital do Ministé-
rio da Economia, que dispde sobre o processo de contratacdo de solugdes de Tecnologia da
Informacdo e Comunicacgdo - TIC, pelos 6rgédos e entidades integrantes do Sistema de Ad-
ministracéo dos Recursos de Tecnologia da Informacgéo - SISP do Poder Executivo Federal.
m) Instrucdo Normativa n° 03 do MP, de 20 de abril de 2017, que altera a Instrucdo Norma-
tiva n° 5, de 27 de junho de 2014, que dispBe sobre os procedimentos administrativos basi-
cos para a realizagé@o de pesquisa de precos para aquisicdo de bens e contratacdo de servigcos
em geral.

n) Instrucdo Normativa n°® 01 do ME, de 01 de janeiro de 2019, que dispde sobre o Plano
Anual de Contratacdes de bens, servicos, obras e solugdes de tecnologia da informacéo e
comunicagfes no &mbito da Administracdo Pablica Federal direta, autarquica e fundacional
e sobre o Sistema de Planejamento e Gerenciamento de Contratagoes.

4.1.2  Requisitos Tecnoldgicos:
Certificado:
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a) 1. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil (em conformidade com a Resolugdo n® 123 do Comité Gestor de
Infraestrutura de Chaves Publicas Brasileira - ICP Brasil, de 6 de julho de 2017).

b) 2. Nivel: A3.

C) 3. Validade: 3 (trés) anos, contados a partir da data de emisséo do certificado.

d) 4. Todos os certificados deverdo ser emitidos sob a hierarquia V2.

e) 5. Tipo: e-CPF.

f) 6. Ser homologado e utilizado nos servicos eletrénicos da Receita Federal e dos principais
Orgaos da Administragio Publica Federal no processo de certificacao digital brasileira, como
Presidéncia da Republica, Ministério da Fazenda, da Economia, do Planejamento e da Defesa,
Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil, Justica Federal, SERPRO,
Correios entre outros.

Q) 7. Atender a demanda de assinatura digital em sistemas estruturantes da Administracao
Publica Federal, Estadual e municipal (SCDP, SIAFI, Siapenet, ComprasNet, Receita Federal,

dentre outros).

Dispositivo Fisico de armazenamento:

a) 1. Dispositivo Fisico de armazenamento (token criptografico), em modelo homologado
conforme padrao ICP-Brasil e constante na lista de homologacéo atual disponivel no site do
Instituto Nacional de Tecnologia da Informacéo (ITI).

b) 2. Validade: 3 (trés) anos, contados a partir da data de emisséo do certificado.

C) 3. Possuir conector USB (Universal Serial Bus) tipo A, versao 2.0 (compativel com 3.0) ou
superior.

d) 4. Ser aderente as normas do Comité Gestor da ICP-Brasil.

e) 5. Seguir, no minimo, as regras estabelecidas para o nivel de seguranca do padréo FIPS 140-
2.

) 6. Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo,
32 Kbytes.
9) 7. Utilizar algoritmo simétrico 3-DES ou AES, com chaves de, no minimo, 128 bits para

cifrar as chaves privadas armazenadas.
h) 8. Utilizar algoritmo simétrico 3DES com trés chaves distintas (k1, k2 e k3).
) 9. Utilizar algoritmo RSA/SHA-2 ou RSA/SHA-1 para geracao de assinaturas.
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)] 10. Possuir o algoritmo simétrico AES, sua chave gerada por derivacgdo, a partir de um

cddigo de acesso escolhido pelo titular do repositdrio.

k) 11. Ter suporte a tecnologia de chaves publica/privada (PKI), com geracdo on-board do par
de chaves RSA de, no minimo, 1024 bits.
)} 12. Possuir carcaca resistente a 4gua e a violagéo.

m) 13. Fornecer driver disponivel para o sistema operacional Linux (kernel 4.4, 4.8 e versdes
superiores).

n) 14. Fornecer driver disponivel para o sistema operacional Microsoft Windows (7 e versfes
superiores).

0) 15. Possuir CSP - Cryptographic Services Provider para Windows (Windows 7 e versdes
superiores) e em conformidade com o padrdo da CryptoAPI 2.0, da Microsoft (Windows 7 e versdes
superiores).

9)] 16. Possuir biblioteca de objetos compartilhados em ambiente Linux (.so) e dynamic-link
library (.dll) em ambiente Windows que implemente, em sua completude, o padrdo PKCS#11 v2.0
Ou mais recente.

q) 17. Disponibilizar driver para que os frameworks Java JCA e Java JCE se comuniquem em
perfeita harmonia com a biblioteca PKCS#11 nativa do token criptogréfico, de tal forma que
aplicacGes em Java possam utilizar qualquer das funcionalidades existentes no padrdo PKCS#11 por
meio dos frameworks Java JCA e Java JCE.

r 18. Possuir compatibilidade com as especificacbes ISO 7816, partes 1, 2, 3 e 4.

S) 19. Possuir indicador luminoso de estado do dispositivo.

t) 20. Assinar dados digitalmente em até 10 (dez) segundos.

u) 21. O token criptografico devera possuir certificacdo do INMETRO.

V) 22. Permitir conexao direta na porta USB (Universal Serial Bus), sem necessidade de

interface intermediaria para leitura.

Funcionalidades:

a) 1. Permitir a exportacdo automatica de certificados armazenados no dispositivo para o
Certificate Store do ambiente Microsoft Windows 7 e versdes superiores.

b) 2. Permitir personalizacdo eletronica através de parametro identificador interno (label).
C) 3. Permitir criagdo de senha de acesso ao dispositivo de, no minimo, 6 (seis) caracteres.

d) 4. Permitir criacdo de senhas com caracteres alfanuméricos.
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e) 5. Permitir geracdo de chaves, protegidas por PINs (Personal Identification Number),
compostos por caracteres alfanumeéricos.

f) 6. Permitir gravacdo de chaves privadas e certificados digitais que utilizam a versdo 3 do
padrdo ITU-T X.509 de acordo com o perfil estabelecido na RFC 2459.

9) 7. Armazenar chaves privadas em repositorio de dados proprio, controlado pela solugéo,
apenas certificados pertencentes a um Unico titular podem ser associados as chaves contidas num

determinado dispositivo.

h) 8. Permitir inicializacdo e reinicializacdo do token criptografico mediante a utilizacédo de
PUK (Pin Unlock Key).
1) 9. Ter compatibilidade com sistemas operacionais Windows (7 e superiores) e Linux (kernel

4.4, 4.8 e superiores).

)] 10. Suportar, no minimo, os seguintes navegadores: Microsoft Internet Explorer (versao 11 e
superiores), Mozilla (verséo 84 e superiores) e Chrome (versdo 87 e superiores).

k) 11. Possuir middleware para Windows 7 e versdes superiores e Linux (kernel 4.4, 4.8 e
superiores). 12. Possuir ativacdo de funcBes que utilizem as chaves privadas, que somente possam
ser realizadas ap0s autenticacao da identidade do titular do dispositivo.

)] 13. Implementar mecanismo de autenticagéo tipo challenge-response.

m) 14. Forgar a troca da senha padréo no primeiro acesso.

n) 15. Bloquear o dispositivo, apds 5 (cinco) tentativas de autenticacdo com codigos invalidos.
0) 16. Avisar o titular do dispositivo, a cada vez que uma funcéo for ativada, utilizando a sua
chave privada. Nesse caso, devera haver autenticacao para liberar a utilizagdo pretendida.

9)] 17. Bloquear a exportagdo da chave privada, condicionando as transagdes que forem

utilizadas dentro do token criptografico.

Software:

a) 1. Caracteristicas do software de gerenciamento do dispositivo, no idioma Portugués do
Brasil, que permita:

b) 2. gerenciamento do dispositivo;

C) 3. exportacdo de certificados armazenados no dispositivo;

d) 4. importacao de certificados em formato PKCS#7 para area de armazenamento do
dispositivo, de acordo com a RFC 2315;

e) 5. importacdo de certificados em formato PKCS#12 para area de armazenamento do
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dispositivo;

f) 6. visualizacdo de certificados armazenados no dispositivo;

9) 7. apagamento de chaves e outros dados contidos no dispositivo, apos autenticacdo do
titular;

h) 8. reutilizacdo de dispositivos bloqueados, através de apagamento total dos dados
armazenados e geracao de nova senha de acesso.

i) 9. Devera ser disponibilizado portal para download de drivers/softwares de forma ilimitada e
gratuita.

J) 10. Garantia de 3 (trés) anos, contada a partir da emissdo do certificado.

4.1.1 Requisitos de Seguranca

a) A CONTRATADA se obriga a tratar como informacdes sigilosas e privadas da
UFPB quaisquer informac6es, dados, controle de uso e relatdrios relacionados a prestacédo
dos servicos, utilizando-os apenas para as finalidades previstas no Contrato, ndo podendo
revela-los ou facilitar informaces de terceiros.

b) A CONTRATANTE (UFPB) se compromete em relacdo aos produtos contratados:
Comunicar imediatamente e oficialmente 8 CONTRATADA sob incidentes, falhas, proble-
mas e/ou riscos relacionados a seguranca das informac6es e dados envolvendo os produtos
contratados; Tomar providéncias, quando de sua competéncia, para reduzir ou solucionar as
causas relacionadas aos incidentes/problemas de seguranca da informacdo; Permitir e con-
trolar o acesso de empregados da CONTRATADA as instalagdes da instituicdo, assim como
em relacdo aos demais recursos envolvidos e sob responsabilidade da UFPB; Seguir as re-
comendacdes de uso do fabricante dos produtos.

4.1.1 Requisitos de sustentabilidade ambiental

a) SO sera admitida a oferta da contratacdo que cumpra os critérios de seguranga, com-
patibilidade eletromagnética e eficiéncia energeética, previstos na Portaria n° 170, de 2012 do
INMETRO em caso de uso de midia ou equipamento necessario para oferecimento do servi-
co, inclusive, do suporte e instalacgao;

b) S6 serd admitida a oferta de bens e servicos informatica e/ou automagédo que néo
contenham substancias perigosas em concentragdo acima da recomendada na diretiva ROHS
(Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cro-
mo hexavalente (Cr (V1)), caddmio (Cd), bifenil polibromados (PBBs), éteres difenil poli-
bromados (PBDESs), em caso de uso de midia ou equipamento necessario para oferecimento
do servico, inclusive, do suporte e instalacao;

4.1.1  Requisitos diversos e gerais



APIENTIA £DIFICAT

MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DA PARAIBA
PRO-REITORIA DE ADMINISTRACAO
a) a) Na ocasido da Assinatura do Contrato, a CONTRATADA devera informar os canais de atendi-
mento e suporte por telefone e endereco eletrdnico;
b) b) Para a solicitacdo de atendimento (chamados técnicos) em sistema préprio da CONTRATADA
(ou Fabricante), € desejavel que o sistema possua capacidade de abertura de chamados a partir do envio de e-
mail para endere¢o especifico e recursos de acompanhamento via e-mail do requisitante;
C) c) O sistema de abertura de chamados da CONTRATADA (ou Fabricante), devera estar disponivel
24 horas por dia e 7 dias por semana, independentemente de feriados, via internet e também disponivel em
horéario comercial para abertura de chamados via telefone, respeitados em ambos os casos os acordos de nivel
de servico para inicio e fim do atendimento;
d) d) A CONTRATADA ou Fabricante se responsabilizara pela triagem e apuracao de detalhes junto ao
requisitante do chamado a fim de esclarecer os fatos e melhor registrar as necessidades da UFPB;
e) e) O encerramento de chamados técnicos dependera de concordancia do solicitante da UFPB, inclu-
sive para os chamados que apresentarem dubiedade, respeitadas as evidéncias técnicas e o foco na resolucdo
efetiva do problema;
f) f) O prazo para a concluséo do atendimento de chamados técnicos de suporte sera de no maximo 03

(trés) dias Uteis apds o registro do chamado.

4.1.1 Declaracdo do licitante de que tem pleno conhecimento das condi¢des necessarias para
a prestacdo do servico.

4.1.2  As demais obrigacGes da Contratada e Contratante estdo previstas neste TR, no Estudo
Técnico Preliminar e demais documentos anexos ao edital do processo licitatorio.

5. RESPONSABILIDADES

2.1.Deveres e responsabilidades da CONTRATANTE

5.1.1Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execucdo dos contratos;

5.1.2Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens,
de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

5.1.3Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;

5.1.4Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando
ao orgdo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
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contrato;

5.1.6Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo
de TIC;

5.1.7Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte da
contratada, com base em pesquisas de mercado, quando aplicavel; e

5.1.8Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacéo, o cddigo-fonte de aplicacdes, os modelos de dados e as bases de dados, pertencam a
Administracéo;

5.1.9Exigir o cumprimento de todas as obrigacGes assumidas pela Contratada, de acordo com as
clausulas contratuais e os termos de sua proposta;

5.1.10Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor especialmente designado,
anotando em registro préprio as falhas detectadas, indicando dia, més e ano, bem como o nhome dos
empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis;

5.1.11Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicGes, falhas ou irregularidades
constatadas no curso da execucdo dos servicos, fixando prazo para a sua corre¢do, certificando-se
que as solugdes por ela propostas sejam as mais adequadas;

5.1.12Pagar a Contratada o valor resultante da prestacdo do servico, no prazo e condicBes estabelecidas
neste Termo de Referéncia;

5.1.13Efetuar as reten¢des tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que
couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017.

5.1.14Nao praticar atos de ingeréncia na administracdo da Contratada, tais como:

5.1.14.1exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos
prepostos ou responsaveis por ela indicados, exceto quando o objeto da contratacdo previr o
atendimento direto, tais como nos servi¢os de recep¢do e apoio ao Usuario;

5.1.14.2direcionar a contratacdo de pessoas para trabalhar nas empresas Contratadas;
5.1.14.3considerar os trabalhadores da Contratada como colaboradores eventuais do proprio 6rgdo ou
entidade responsavel pela contratagdo, especialmente para efeito de concessdo de diarias e
passagens.
5.1.1Fornecer por escrito as informagfes necessarias para o desenvolvimento dos servigos objeto do con-
trato;

5.1.2Realizar avalia¢Ges periodicas da qualidade dos servicos, apds seu recebimento;

5.1.3Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para adocéo das medidas
cabiveis quando do descumprimento das obrigagdes pela Contratada;

5.1.4Arquivar, entre outros documentos, projetos, "as built”, especificacfes técnicas, orcamentos, termos
de recebimento, contratos e aditamentos, relatorios de inspecGes técnicas apos o recebimento do
servico e notificacdes expedidas;

5.1.5Fiscalizar o cumprimento dos requisitos legais, quando a contratada houver se beneficiado da prefe-
réncia estabelecida pelo art. 3° § 5°, da Lei n° 8.666, de 1993;
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5.2.  Deveres e responsabilidades da CONTRATADA
5.2.1Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder
pela fiel execucdo do contrato;

5.2.2 Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execucdo do objeto contratual;

5.2.3 Reparar quaisquer danos diretamente causados & contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relacao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execucdo dos servicos pela contratante;

5.2.4 Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
sempre que considerar a medida necessaria;

5.2.5 Manter, durante toda a execucdo do contrato, as mesmas condi¢cOes da habilitacéo;

5.2.6 Quando especificada, manter, durante a execuc¢do do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugéo
de TIC;

5.2.7 Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucdo de TIC durante a execu¢do do contrato; e

5.2.8 Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentacao, os modelos de dados e as bases de dados a Administracao;

5.2.9 Executar os servicos conforme especificacdes deste Termo de Referéncia e de sua proposta,
com a alocacdo dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios
necessarios, na qualidade e quantidade minimas especificadas neste Termo de Referéncia e
em sua proposta;

5.2.10 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, 0s servicos efetuados em que se verificarem vicios, defeitos
ou incorreg0es resultantes da execugdo ou dos materiais empregados;

5.2.11 Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por
todo e qualquer dano causado a Unido ou a entidade federal, devendo ressarcir
imediatamente a Administracdo em sua integralidade, ficando a Contratante autorizada a
descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o
valor correspondente aos danos sofridos;

5.2.12 Utilizar empregados habilitados e com conhecimentos basicos dos servigos a Sserem
executados, em conformidade com as normas e determinag0es em vigor;

5.2.13 Vedar a utilizacdo, na execucdo dos servicos, de empregado que seja familiar de agente
publico ocupante de cargo em comissdo ou fungdo de confianca no 6rgdo Contratante, nos
termos do artigo 7° do Decreto n° 7.203, de 2010;

5.2.14 Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, a empresa contratada deverd entregar ao setor responsavel pela
fiscalizacdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, 0s
seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo
conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que
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comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do
contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos
Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP
n. 5/2017;

5.2.15 Responsabilizar-se pelo cumprimento das obrigacGes previstas em Acordo, Convencao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por
todas as obrigac@es trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em
legislacéo especifica, cuja inadimpléncia ndo transfere a responsabilidade a Contratante;

5.2.16 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servicos.

5.2.17 Prestar todo esclarecimento ou informagdo solicitada pela Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos & execucdo do empreendimento.

5.2.18 Paralisar, por determinacdo da Contratante, qualquer atividade que ndo esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou
bens de terceiros.

5.2.19 Promover a guarda, manutengéo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugao dos servicos, durante a vigéncia do contrato.

5.2.20 Promover a organizacdo técnica e administrativa dos servicos, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificacdes que integram este
Termo de Referéncia, no prazo determinado.

5.2.21 Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos
servigos e nas melhores condigdes de segurancga, higiene e disciplina.

5.2.22 Submeter previamente, por escrito, a Contratante, para analise e aprovacdo, quaisquer
mudancas nos métodos executivos que fujam as especificacdes do memorial descritivo.

5.2.23 N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.24 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condic¢des de habilitacdo e qualificacdo exigidas na licitagéo;

5.2.25 Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as
regras de acessibilidade previstas na legislacdo, quando a contratada houver se beneficiado
da preferéncia estabelecida pela Lei n°® 13.146, de 2015.

5.2.26 Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

5.2.27 Arcar com o 0nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e
incertos, tais como os valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento do objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do § 1° do art. 57 da Lei n° 8.666, de 1993.

5.2.28 Cumprir, alem dos postulados legais vigentes de ambito federal, estadual ou municipal, as
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normas de seguranca da Contratante;

5.2.29 Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os
materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com
a observéancia as recomendacdes aceitas pela boa técnica, normas e legislagéo;

5.2.30 Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a”’e “b”,
do Anexo VII —F da Instrucdo Normativa SEGES/MP n° 5, de 25/05/2017:

5.2.30.10 direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventu-
ais adequacdes e atualizacGes que vierem a ser realizadas, logo apds o recebimento de cada
parcela, de forma permanente, permitindo a Contratante distribuir, alterar e utilizar os mes-
mos sem limitagdes;

5.2.30.20s direitos autorais da solucdo, do projeto, de suas especificacdes técnicas, da documenta-
cdo produzida e congéneres, e de todos 0s demais produtos gerados na execucdo do contrato,
inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizacao
sem que exista autorizacdo expressa da Contratante, sob pena de multa, sem prejuizo das
san¢oes civis e penais cabiveis.

6. MODELO DE EXECUCAO DO CONTRATO

6.1.1

6.1.2

6.1.3

6.1 Rotinas de Execucao
A contratagdo sera realizada através de empenho dos 101 (cento e um)

certificados digitais do tipo A3, padrdo ICP-Brasil, e-CPF, sem fornecimento
de dispositivo fisico de armazenamento e 88 (oitenta e oito) certificados
digitais do tipo A3, padréo ICP -Brasil, e -CPF, com fornecimento de token
criptografico para armazenamento do certificado, com validade de 3 anos;

A partir da data de vigéncia do contrato, a contratada devera ja disponibilizar
através de download, login/senha via internet, ou midia digital os 101 (cento
e um) certificados digitais do tipo A3, padrdo ICP-Brasil, e-CPF, sem
fornecimento de dispositivo fisico de armazenamento e 88 (oitenta e 0ito)
certificados digitais do tipo A3, padrdo ICP -Brasil, e -CPF, com
fornecimento de token criptografico para armazenamento do certificado,
dando suporte no momento da instalagdo caso necessario;

O contrato entrara em vigor a partir da data da assinatura, que se dara dentro
do prazo de vigéncia da ata de registro de precos;
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6.1.4 A execugdo dos servigos serd iniciada dentro do prazo de vigéncia da ata de
registro de pregos, na forma que segue:

6.1.5.1 A forma de execucdo encontra-se no ponto 4 deste Termo de Referéncia
"REQUISITOS DA CONTRATACAO” e demais pontos que fornegam in-
formacdes sobre a forma de execucdo do servico em comento;

6.1.5.2 N&o havera possibilidade de subcontratacdo de parte do objeto;

6.1.5.3 Ndo havera possibilidade de as empresas concorrerem em consorcio.

6.1  Mecanismos formais de comunicacao

A comunicacéo entre a fiscalizacdo e a CONTRATADA deverd ser realizada formalmente,
por meio de Oficio, ou qualquer outra forma que possibilite comprovacdo nos autos e
anotacdes ou registros no Relatério de Servico

6.1 Manutencao de Sigilo e Normas de Seguranca

A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos
em quaisquer documentos e midias, incluindo o0s equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servigos, nao
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

O Termo de Compromisso, contendo declaracdo de manutencdo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada
diretamente envolvidos na contratacao.

7. MODELO DE GESTAO DO CONTRATO

7.1 Para a execucdo do objeto da presente contratacdo deverdo ser designados os se-
guintes papéis e respectivas responsabilidades;
a) Preposto: representante da Contatada, por ela indicado e formalmente nome-
ado, responsavel por acompanhar a execucdo do objeto e atuar como interlocutor
principal junto a UFPB, incumbido de receber, diligenciar, encaminhar e respon-
der as principais questfes técnicas, legais e administrativas referentes ao anda-
mento contratual.
b) Gestor do Contrato: € o representante da administracdo, designado para
acompanhar e fiscalizar a execucdo do contrato, devendo coordenar e comandar
todo o processo de fiscalizacdo. Na indicacdo do Gestor do Contrato, devem ser
considerados a compatibilidade com as atribui¢des do cargo, a complexidade da
fiscalizacdo, o quantitativo de contratos por servidor e a sua capacidade para o de-
sempenho das atividades.
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b.1) O Gestor tem como principais atribuigdes:

- acompanhar a execucdo financeira do contrato;

- encaminhar as Notas Fiscais atestadas as unidades responsaveis para 0
pagamento;

- esclarecer as duvidas do preposto ou representante da CONTRATADA,;

- e informar em tempo habil, a autoridade competente, eventuais problemas na
execucdo contratual dentre outras atribuigdes.

Fiscal Técnico: profissional de Tecnologia da Informacdo, preferencialmente lotado na

unidade que solicitou a compra, para fiscalizar tecnicamente a execuc¢do do objeto, auxi-

liar os Requisitantes quanto as davidas técnicas e interlocucfes junto a CONTRATADA

e demais atribuicoes legais;

Fiscal Administrativo: verificar as certiddes de regularidade da CONTRATADA, regis-

trar e controlar o saldo do empenho, verificar prazos de entrega, conferir notas fiscais e

outros documentos entregues pela CONTRATADA, instruir processo de san¢do adminis-

trativa com auxilio dos fiscais requisitantes e técnicos quando necessario, dentre outras
atribuicOes a serem detalhadas;

Fiscal Setorial: caberd a qualquer servidor que solicitar a compra de licencas, fiscalizar

0s bens e servigos contratados, observando 0s prazos e as obrigacdes dispostas no Termo

de Referéncia, incluindo atestar o recebimento definitivo dos bens adquiridos que estive-
rem em conformidade com o objeto contratado, sua marca, modelo e especificacdes, so-
licitar servicos de suporte e garantia, dentre outras atribuicdes a serem detalhadas;

7.1 A CONTRATADA devera prover suporte ao sistema durante a vigéncia do contra-
to

7.2 A Contratante devera receber suporte a operacdo da plataforma/sistema de geren-
ciamento de licencas.

7.3 A comunicagdo entre a fiscalizacdo e a CONTRATADA devera ser realizada for-
malmente, por meio de Oficio, ou qualquer outra forma que possibilite comprova-
¢ao nos autos e anotagGes ou registros no Relatério de Servico;

7.4 A contratada se obriga a aceitar nas mesmas condi¢Bes contratuais 0s acréscimos
ou supressdes que se fizerem no objeto do contrato, até 25% (vinte e cinco por
cento) de seu valor inicial atualizado;

7.5 Resciséo Contratual

7.6.1  Arescisdo contratual podera ser:

7.6.2  Determinada por ato unilateral e escrito da Administragdo, nos casos
previstos na legislagéo vigente.

7.6.3  Amigavel, por acordo entre as partes, reduzida a termo no processo da
licitagdo, desde que haja conveniéncia para a Administragdo, devendo
ser autorizada por escrito e fundamentada pela autoridade competente.
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7.6.4  Judicial, nos termos da legislagéo.
7.1  Ainexecucdo total ou parcial do contrato enseja a sua rescisao, se houver uma das
ocorréncias prescritas no art. 78 da Lei n°8.666, de 21 de junho de 1993.
7.2  Critérios de Aceitacao

7.8.1Definicdo dos critérios de aceitacdo dos servicos prestados ou bens fornecidos,
abrangendo métricas, indicadores e niveis minimos de servicos com os valores
aceitaveis para os principais elementos que compde a solucdo de TIC que serdo
conforme o ponto 7.10. Niveis Minimos de Servi¢o Exigidos

7.1  Procedimentos de Teste e Inspecao

a) metodologia, formas de avaliacdo da qualidade e adequacdo da solucdo de TIC as
especificacbes funcionais e tecnoldgicas, observando:

1. definicdo de mecanismos de inspec¢do e avaliacdo da solucdo, a exemplo de inspecao por
amostragem ou total do fornecimento de bens ou da prestacéo de servicos;

2. adocdo de ferramentas, computacionais ou ndo, para implantacdo e acompanhamento dos
indicadores estabelecidos;

3. origem e formas de obtencdo das informacgdes necessarias a gestdo e a fiscalizacdo do
contrato;

4. definicdo de vistas de verificacdo e de roteiros de testes para subsidiar a acdo dos Fiscais
do contrato; e

5. garantia de inspecdes e diligéncias, quando aplicaveis, e suas formas de exercicio;

b) disponibilidade de recursos humanos necessarios as atividades de gestdo e fiscalizacdo do
contrato>.

7.2 Niveis Minimos de Servi¢o Exigidos

Niveis Minimos de Servico Exigidos
IAE — INDICADOR DE ATRASO DE SUPORTE TECNICO

Tdpico

Descricao

Finalidade

Garantir execucéo e eficiéncia dos servigcos contratados.

Meta a cumprir

Realizar a prestacdo do servico de modo a atender as demandas da
Universidade Federal da Paraiba.

Instrumento de
medicédo

Formularios de registros de ocorréncias, reclamacdo de falhas pelo usuario.

Forma de
acompanhamento

Registros de ocorréncias

Periodicidade

No ato de aquisicéo

Mecanismo de
Calculo (métrica)

A cada registro de ocorréncia sera valorado o servigo; e a somatoria desses
valores representara o indice de devolugéo no valor da fatura.

Observagoes

Ocorréncia 1: Deixar de atender aos pedidos de emissdo de voucher em até 3
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dias apds recebimento da requisicédo (pontos por registro: 1)

Ocorréncia 2: Deixar de agendar a certificacdo presencial em até 5 dias ap0s
emissao do voucher (pontos por registro: 1)

Ocorréncia 3: Deixar de encaminhar documento de recebimento do token e
certificacdo junto com a Nota Fiscal (pontos por registro: 2)

Inicio de Vigéncia | A partir da assinatura do contrato/emisséo da nota de empenho.

IAE de 1 a 5 — Uma adverténcia;

IAE de 6 a 8 — Uma adverténcia e desconto correspondente a 3% do valor
efetivamente pago;

IAE de 9 a 11 — Uma adverténcia e desconto correspondente a 7% do valor
efetivamente pago;

Faixas de ajuste no
pagamento e

Sanc6 A
angoes IAE de 12 a 14 — Uma adverténcia e desconto correspondente a 15% do valor
efetivamente pago;
IAE acima de 15 pontos ou acimulo de 5 adverténcias — Rescisdo unilateral.
7.3 SancBes Administrativas e Procedimentos para retencao ou glosa no pagamento
7.11.1 Comete infracdo administrativa nos termos da Lei n° 10.520, de 2002, a CONTRATADA
que:
7.11.1.1 inexecutar total ou parcialmente qualquer das obrigacGes assumidas em decorréncia da con-
tratacéo;
7.11.1.2 ensejar o retardamento da execucgédo do objeto;
7.11.1.3 falhar ou fraudar na execucgéo do contrato;
7.11.1.4 comportar-se de modo inidéneo; ou
7.11.1.5 cometer fraude fiscal.
7.11.2 Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a

CONTRATADA as seguintes san¢oes:

7.11.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacfes contratu-
ais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos
para o servico contratado;

7.11.2.2 Multa de:

711221 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudi-
cado em caso de atraso na execucdo dos servicos, limitada a incidéncia a 15 (quinze) dias. Ap6s o
décimo quinto dia e a critério da Administracdo, no caso de execucdo com atraso, podera ocorrer a
ndo-aceitacdo do objeto, de forma a configurar, nessa hipétese, inexecucao total da obrigacdo assu-
mida, sem prejuizo da rescisdo unilateral da avenca;
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7.11.2.2.2 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de
atraso na execucdo do objeto, por periodo superior ao previsto no subitem acima, ou de inexecugdo
parcial da obrigacdo assumida;

7.11.2.2.3 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso
de inexecucdo total da obrigacéo assumida;

7.11.2.2.4 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das
tabelas 1 e 2, abaixo; e

7.11.2.25 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacao da
garantia (seja para reforgo ou por ocasido de prorrogacao), observado o maximo de 2% (dois por
cento). O atraso superior a 25 (vinte e cinco) dias autorizara a Administracdo CONTRATANTE a
promover a rescisao do contrato;

7.11.2.3 as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes en-
tre si.

7.11.3 Suspensado de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de
até dois anos;

7.11.4 Sancédo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com
0 consequente descredenciamento no SICAF pelo prazo de até cinco anos

7.11.5 A Sancdo de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hipoteses previstas como infracdo administrativa no subitem
19.1 deste Termo de Referéncia.

7.11.6 Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicao ou até que seja promovida a re-
abilitacdo perante a propria autoridade que aplicou a penalidade, que sera concedida sem-
pre que a Contratada ressarcir a Contratante pelos prejuizos causados;

7.11.7 As sangdes previstas nos subitens 7.4.2.1, 7.4.3 e 7.4.4. poderdo ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efe-
tuados.

7.11.8 Para efeito de aplicagdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabe-
lasle2:

Tabela 1

GRAU CORRESPONDENCIA

1 0,2% ao dia sobre o valor mensal do contrato
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0,4% ao dia sobre o valor mensal do contrato

0,8% ao dia sobre o valor mensal do contrato

1,6% ao dia sobre o valor mensal do contrato

3,2% ao dia sobre o valor mensal do contrato

Tabela 2

INFRACAO

ITEM

DESCRICAO

GRAU

Permitir situacdo que crie a possibilidade de
causar dano fisico, lesdo corporal ou
conseqiéncias letais, por ocorréncia;

05

Suspender ou interromper, salvo motivo de forca
maior ou caso fortuito, os servigos contratuais por
dia e por unidade de atendimento;

04

Manter funcionario sem qualificacdo para
executar os servigos contratados, por empregado e
por dia;

03

Recusar-se a executar servigo determinado pela
fiscalizagéo, por servigo e por dia;

02

Retirar funcionarios ou encarregados do servico
durante o expediente, sem a anuéncia previa do
CONTRATANTE, por empregado e por dia;

03

Para os itens a seguir, deixar de:

Registrar e controlar, diariamente, a assiduidade e
a pontualidade de seu pessoal, por funcionario e

01
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por dia;

Cumprir determinacdo formal ou instrugédo
7 complementar do 6rgdo fiscalizador, por 02
ocorréncia;

Substituir empregado que se conduza de modo
8 inconveniente ou ndo atenda as necessidades do 01
servico, por funcionario e por dia;

Cumprir quaisquer dos itens do Edital e seus
Anexos ndo previstos nesta tabela de multas, apds

9 A . - o 03
reincidéncia formalmente notificada pelo 6rgéo
fiscalizador, por item e por ocorréncia;
10 Indicar e manter durante a execugdo do contrato o1
0S prepostos previstos no edital/contrato;
Providenciar treinamento para seus funcionarios
11 conforme previsto na relacdo de obrigacdes da 01
CONTRATADA
7.11.9 Também ficam sujeitas as penalidades do art. 87, I1l e 1V da Lei n° 8.666, de 1993, as em-
presas ou profissionais que:
7.119.1 tenham sofrido condenacédo definitiva por praticar, por meio dolosos, fraude fiscal no reco-
Ihimento de quaisquer tributos;
7.11.9.2 tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;
7.11.9.3 demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos
ilicitos praticados.
7.11.10 A aplicagéo de qualquer das penalidades previstas realizar-se-a em processo administrativo

que assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento
previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

71111 As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a se-
rem pagos, ou recolhidos em favor da Uniéo, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.11.12 Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 10(dez)
dias, a contar da data do recebimento da comunicacao enviada pela autoridade competente.
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7.11.13 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo
419 do Cadigo Civil.

7.11.14 A autoridade competente, na aplicacdo das sanc¢des, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracdo, obser-
vado o principio da proporcionalidade.

7.11.15  Se, durante o processo de aplicacdo de penalidade, se houver indicios de préatica de infracdo
administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a ad-
ministracdo publica nacional ou estrangeira, cdpias do processo administrativo necessarias
a apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de inves-
tigacdo preliminar ou Processo Administrativo de Responsabilizacéo - PAR.

7.11.16 A apuracdo e o julgamento das demais infracfes administrativas ndo consideradas como ato
lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 1°
de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.11.17 O processamento do PAR néo interfere no seguimento regular dos processos administrati-
vos especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacao
de agente publico.

7.11.18 As penalidades serdo obrigatoriamente registradas no SICAF.

7.12 Do Pagamento
7.12.1 O pagamento seré realizado conforme aquisicao.

7.12.3.2 Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limi-
te de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados
no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota
Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

7.12.2 A emissdo da Nota Fiscal/Fatura ser precedida do recebimento definitivo do servigo, con-
forme este Termo de Referéncia

7.12.3 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacéao da regu-
laridade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacéo
mencionada no art. 29 da Lei n° 8.666, de 1993.

7.12.3.1 Constatando-se, junto ao SICAF, a situacao de irregularidade do fornecedor
contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da Ins-
trucdo Normativa n° 3, de 26 de abril de 2018.

7.12.4 O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa 0s elementos necessarios e essenciais do documento, tais como:
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7.12.13.2 o prazo de validade;

7.12.13.3 adata da emisséo;

7.12.13.4 os dados do contrato e do 6rgdo contratante;

7.12.13.5 o0 periodo de prestacao dos servicos;

7.12.13.6 o valor a pagar; e

7.12.13.7 eventual destaque do valor de retenc@es tributarias cabiveis.

7.12.5 Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquida-
cao da despesa, o pagamento ficara sobrestado até que a Contratada providencie as medidas sa-
neadoras. Nesta hipotese, 0 prazo para pagamento iniciar-se-a apds a comprovacao da regulari-
zacao da situacdo, ndo acarretando qualquer 6nus para a Contratante;

7.12.6  Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n° 05, de 2017,
sera efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sanc@es cabiveis, caso se constate que a Contratada:

7.12.6.1 ndo produziu os resultados acordados;

7.12.6.2 deixou de executar as atividades contratadas, ou ndo as executou com a qua-
lidade minima exigida;

7.12.6.3 deixou de utilizar os materiais e recursos humanos exigidos para a execucao
do servico, ou utilizou-os com qualidade ou quantidade inferior a demandada.

7.12.7  Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

7.12.8 Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutencdo das condi¢des de habilitacdo exigidas no edital.

7.12.9 Constatando-se, junto ao SICAF, a situacéo de irregularidade da contratada, sera providenci-
ada sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situa-
¢do ou, N0 mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério da contratante.

7.12.10 Previamente a emissdo de nota de empenho e a cada pagamento, a Administracao devera re-
alizar consulta ao SICAF para identificar possivel suspenséo temporaria de participacdo em li-
citacdo, no &mbito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem co-
mo ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instru¢cdo Normativa
n® 3, de 26 de abril de 2018.

7.12.11 Nao havendo regularizagéo ou sendo a defesa considerada improcedente, a contratante deve-
ra comunicar aos orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadim-
pléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que se-
jam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.
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7.12.12  Persistindo a irregularidade, a contratante devera adotar as medidas necessérias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a contratada a am-
pla defesa.

7.12.13 Havendo a efetiva execu¢do do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso a contratada ndo regularize sua situacdo junto ao
SICAF.

7.12.13.1 Seré rescindido o contrato em execucdo com a contratada inadimplente no
SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de in-
teresse publico de alta relevancia, devidamente justificado, em qualquer caso,
pela maxima autoridade da contratante.

7.12.14 Quando do pagamento, serd efetuada a retencédo tributaria prevista na legislacdo aplicével,
em especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo Xl da
IN SEGES/MP n. 5/2017, quando couber.

7.12.15 E vedado o pagamento, a qualquer titulo, por servicos prestados, & empresa privada que te-
nha em seu quadro societario servidor publico da ativa do 6rgdo contratante, com fundamento
na Lei de Diretrizes Orgamentérias vigente.

7.12.16  Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorri-
do, de alguma forma, para tanto, fica convencionado que a taxa de compensacao financeira de-
vida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calcu-
lada mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = NUmero de dias entre a data prevista para o0 pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensac&o financeira = 0,00016438, assim apurado:
| (6/100) | =0,00016438
I = (TX) TX = Percentual da taxa anual = 6%

8. ESTIMATIVA DE PRECOS DA CONTRATACAO

8.1 O preco foi levantado através do Painel de Precos do Governo Federal junto a
diversas outras entidades federais, conforme consta nos autos do processo, de acordo com 0
que rege a IN 73/2020, artigo 5°.
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8.2 Destaca-se que a metodologia de precos praticados foi a média dos colhidos, no
total de 03 precos do Painel de Pregos do Governo Federal, foram também priorizadas as
pesquisas nos incisos | e 11 do art. 5° da IN 73/2020.

8.3 Restando, assim, o preco pelo certificado digital do tipo A3, padrdo ICP-Brasil,
e-CPF, sem fornecimento de dispositivo fisico de armazenamento por R$ 102,63 e do certi-
ficado digital do tipo A3, padrdo ICP -Brasil, e -CPF, com fornecimento de token criptogra-
fico para armazenamento do certificado por R$ 153,90;

9. DAVIGENCIA DO CONTRATO

9.1 O contrato vigorara por 12 (dozes) meses, contados a partir da data da sua assinatura,
podendo ser prorrogado por periodos iguais e sucessivos, limitado a 48 (quarenta e oito)
meses, desde que haja precos e condi¢des mais vantajosas para a Administracao, nos termos
do Inciso 1, Art. 57, da Lei n° 8.666, de 1993.

9.2 A prorrogagdo do contrato dependerd da verificagdo da manutencdo da necessidade,
economicidade e oportunidade da contratacdo, acompanhada de a realizacdo de pesquisa de
mercado que demonstre a vantajosidade dos precos contratados para a Administracéo.

10. DO REAJUSTE DE PRECOS

10.1 Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentacao das propostas.

10.1.1 Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada,
0s precos contratados poderdo sofrer reajuste apds o interregno de um ano,
aplicando-se o indice ICTI (indice de Custo da Tecnologia da Informagéo) ex-
clusivamente para as obrigacdes iniciadas e concluidas ap0s a ocorréncia da
anualidade.

10.2 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

10.3 No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0 CONTRATANTE
pagard 8 CONTRATADA a importancia calculada pela Gltima variacdo conhecida, li-
quidando a diferenca correspondente tdo logo seja divulgado o indice definitivo. Fica a
CONTRATADA obrigada a apresentar memoria de célculo referente ao reajustamento
de precgos do valor remanescente, sempre que este ocorrer.



S\ PIENTIA EDIFICAT]
MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DA PARAIBA
PRO-REITORIA DE ADMINISTRAGAO

10.4 Nas afericdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definiti-
VO.

10.5 Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determina-
do pela legislacao entdo em vigor.

10.6 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indi-
ce oficial, para reajustamento do preco do valor remanescente, por meio de termo adi-
tivo.

10.7 O reajuste seré realizado por apostilamento.

11. DOS CRITERIOS DE SELECAO DO FORNECEDOR

11.1 Regime, Tipo e Modalidade da Licitagdo e demais critérios

11.1.1 O regime da execucdo dos contratos € empreitada por preco unitario, e o tipo e
critério de julgamento da licitacdo € o Menor Preco para a selecdo da proposta mais
vantajosa, utilizado para compras e servicos de modo geral e para contratacdo de bens e
servigos de informatica.

11.1.2 De acordo com o Art. 4° do Decreto n° 5.450/2005, esta licitacdo deve ser realizada
na modalidade de Pregdo, preferencialmente na sua forma eletrdnica, com
julgamento pelo critério de Menor Preco Global.

11.1.3 A fundamentacdo pauta-se na premissa que a contratacdo de servigos baseia-se em
padrdes de desempenho e qualidade claramente definidos no Termo de Referéncia,
havendo diversos fornecedores capazes de presta-los. Caracterizando-se como
“servico comum” conforme Art. 9°, §2° do Decreto 7.174/2010.

11.2 As exigéncias de habilitacdo juridica e de regularidade fiscal e trabalhista sdo as usuais
para a generalidade dos objetos, conforme disciplinado no edital.

11.3 Os criterios de qualificagdo econdmica a serem atendidos pelo fornecedor estéo previstos
no edital.

11.4 Os critérios de qualificagdo técnica a serem atendidos pelo fornecedor estdo contidos no
termo de referéncia, edital e seus anexos:

11.5 Os critérios de aceitabilidade de precgos serdo:

11.5.1 Valor Global: R$ 25.600,74 (vinte e cinco mil e seiscentos reais e setenta e quatro
centavos);

11.5.2 Valor Unitario: R$ 102,63 (cento e dois reais e sessenta e trés centavos) para certifi-
cado digital do tipo A3, padrdo ICP-Brasil, e-CPF, sem fornecimento de dispositivo
fisico de armazenamento e R$ 153,90 (cento e cinquenta e trés reais e 90 centavos)
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para certificado digital do tipo A3, padrdo ICP -Brasil, e -CPF, com fornecimento de
token criptografico para armazenamento do certificado.
11.6 O critério de julgamento da proposta é a média dos precos.
11.6.1 As regras de desempate entre propostas sdo as discriminadas no edital.

11.6.2 O custo estimado da contratacdo é de R$ 25.600,74 (vinte e cinco mil e seiscentos
reais e setenta e quatro centavos).

12. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

A Equipe de Planejamento da Contratacéo foi instituida pela PORTARIA N° 54/2021 - PRA-
ASSECOL (11.01.08.97) inserida no processo em epigrafe.

Conforme o 86° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia ou Projeto Basico
sera assinado pela Equipe de Planejamento da Contratacdo e pela autoridade méxima da Area de
TIC e aprovado pela autoridade competente.

Equipe de Planejamento

Servidor com

conhecimento Anderson Philip de Almeida Castro 2323149

técnico sobre o SIAPE
objeto

Servidor do Diego Bezerra Rodrigues SIAPE 3212283
setor de licita-
coes

Servidor do
setor de licita- Dibs Coutinho Rodrigues SIAPE 1993439
coes

Superintendente de Tl da UFPB
Assinatura Eletrénica

Pro-Reitor de Administracéo
Assinatura Eletronica

Jodo Pessoa/PB, na data da sua assinatura.



