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 UNIVERSIDADE FEDERAL DA PARAÍBA 
               Pró Reitoria de Administração 

                 Comissão Permanente de Licitação 
 

 Edital  

Pregão Eletrônico TRADICIONAL nº 53/2022 
Data de abertura: 24/11/2022 às 09:00 hs 
no sítio www.comprasnet.gov.br 

Processo nº 23074. 092474/2022-46 SRP? 

☐Sim ☒Não 

Exclusiva ME/EPP? 

☐ Sim ☒  Não 

Reserva de quota 
ME/EPP? 

☐Sim ☒ Não 

Objeto:Aquisição  de Firewall NGFW corporativo 
Decreto 7.174? 

☐ Sim ☒ Não 

Margem de preferência? 

☐ Sim ☒ Não 

Valor total estimado 
R$ 425.600,00 

Vistoria? 

☐Obrigatória ☐ 

Facultativa☒ Não se 

aplica 

Amostra/Demonstração? 

☐ Sim x Não 
Prazo para envio da proposta/documentação: 
Até 2 (duas) horas após a convocação realizada 
pelo Pregoeiro. 

Pedidos de esclarecimentos 

Até 21/112022 para o endereço 

compras_cpl@pra.ufpb.br 

Impugnações 

Até 21/11/2022 para o 

endereço 

compras_cpl@pra.ufpb.br 
Documentação de habilitação (Veja Item 9) 

Requisitos básicos e específicos: 
1. Proposta e Especificação do serviço 

detalhado; 
2. Sicaf ou documentos equivalentes 
3. Certidão CNJ 
4. Certidão Portal Transparência 
5. Certidão CNDT 
6. Certidão Negativa Inidôneos TCU 
7. Certidão Negativa de Falência e 

Concordata 

Requisitos específicos 
1. Atestados 

Adjudicação: vencedoras dos respectivos itens 
Local de entrega: Campus I e outro Campi conforme costa termo de referência – localizado na Cidade 
Universitária, Campus I, João Pessoa/PB. Horário: 08:00 às 12:00 e 14:00 às 17:00 horas, de segunda a sexta- 
feira 

Acompanhe as sessões públicas dos Pregões da UFPB pelo endereço www.comprasnet.gov.br, selecionando as 
opções Consultas > Pregões > Em andamento > Cód. UASG “153065”. O edital e outros anexos estão 
disponíveis para download no Comprasnet e também no endereço http://www.pra.ufpb.br, opção Assuntos> 
Pregões. 
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 MINISTÉRIO DA EDUCAÇÃO 

 UNIVERSIDADE FEDERAL DA PARAÍBA 
 PRÓ-REITORIA DE ADMINISTRAÇÃO 

 COMISSÃO PERMANENTE DE LICITAÇÃO 
 

 

EDITAL DE LICITAÇÃO 
   PREGÃO ELETRÔNICO TRADICIONAL 53/2022 

 

(Processo Administrativo n° 23074.092474/2022-46) 

 

MODELO DE EDITAL – SOLUÇÃO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO 

(CONSISTENTE EM BENS, SERVIÇOS NÃO CONTINUADOS OU CONTINUADOS SEM 

DEDICAÇÃO EXCLUSIVA DE MÃO DE OBRA) 

 

 

Torna-se público, para conhecimento dos interessados, que a Universidade Federal da Paraíba, 

por meio da Comissão Permanente de Licitação, Pró-Reitoria de Administração, sediada no Prédio da 

Reitoria, 2º Andar S/N – Cidade Universitária – João Pessoa – PB realizará licitação, na modalidade 

PREGÃO, na forma ELETRÔNICA, sob a forma de execução indireta, nos termos da Lei nº 10.520, de 

17 de julho de 2002,da Lei nº 8.248, de 22 de outubro de 1991, do Decreto nº 10.024, de 20 de setembro 

de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto nº 7.746, de 05 de junho de 2012, 

do Decreto nº 7.174, de 12 de maio de 2010,, da Instrução Normativa SGD/ME nº 1, de 4 de abril de 

2019, das Instruções Normativas SEGES/MP nº 05, de 26 de maio de 2017 e nº 03, de 26 de abril de 

2018 e da Instrução Normativa SLTI/MPOG nº 01, de 19 de janeiro de 2010, da Lei Complementar n° 

123, de 14 de dezembro de 2006, da Lei nº 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 

06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei nº 8.666, de 21 de junho de 1993 e as 

exigências estabelecidas neste Edital. 

 

Data da sessão: 24/11/2022 

Horário: 09:00 hs 

Local: Portal de Compras do Governo Federal – https://www.gov.br/compras/pt-br 

Critério de Julgamento: menor preço por item 

Regime de Execução: por Preço Unitário  

1 DO OBJETO 

1.2 O objeto da presente licitação é a escolha da proposta mais vantajosa para a aquisição 

de Firewall NGFW corporativo para atender as demandas de proteção de rede dos Campi 

II, III e IV da Universidade Federal da Paraíba (UFPB), conforme condições, quantidades 

e exigências estabelecidas neste Edital e seus anexos. 

1.3 O critério de julgamento adotado será o menor preço por item, observadas as exigências 

contidas neste Edital e seus Anexos quanto às especificações do objeto  

 

1.1 A licitação será dividida em itens, conforme tabela constante do Termo de Referência, 

facultando-se ao licitante a participação em quantos itens forem de seu interesse. 

(SUPRIMIR) 

https://www.gov.br/compras/pt-br
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1.2 O critério de julgamento adotado será o menor preço/maior desconto do item, observadas 

as exigências contidas neste Edital e seus Anexos quanto às especificações do objeto. 

(SUPRIMIR 

Ou 

1.2 O critério de julgamento adotado será o menor preço/maior desconto do item, observadas 

as exigências contidas neste Edital e seus Anexos quanto às especificações do objeto. 

(SUPRIMIR 

Ou 

 

1.2 A licitação será dividida em grupos, formados por um ou mais itens, conforme tabela 

constante do Termo de Referência, facultando-se ao licitante a participação em quantos 

grupos forem de seu interesse, devendo oferecer proposta para todos os itens que os 

compõem. (SUPRIMIR) 

1.3 O critério de julgamento adotado será o menor preço/maior desconto GLOBAL do grupo, 

observadas as exigências contidas neste Edital e seus Anexos quanto às especificações 

do objeto. (SUPRIMIR) 

1.4 Cada serviço ou produto do lote deverá estar discriminado em itens separados nas 

propostas de preços, de modo a permitir a identificação do seu preço individual na 

composição do preço global, e a eventual incidência sobre cada item das margens de 

preferência para produtos e serviços que atendam às Normas Técnicas Brasileiras – NTB 

(SUPRIMIR) 

 

Ou 

 

1.2. A licitação será realizada em grupo único, formados por .... itens, conforme tabela constante 

no Termo de Referência, devendo o licitante oferecer proposta para todos os itens que o 

compõem. (SUPRIMIR) 

1.3. O critério de julgamento adotado será o menor preço/maior desconto GLOBAL do grupo, 

observadas as exigências contidas neste Edital e seus Anexos quanto às especificações 

do objeto. (SUPRIMIR) 

1.4 Cada serviço ou produto do lote deverá estar discriminado em itens separados nas 

propostas de preços, de modo a permitir a identificação do seu preço individual na 

composição do preço global, e a eventual incidência sobre cada item das margens de 

preferência para produtos e serviços que atendam às Normas Técnicas Brasileiras – NTB 

(SUPRIMIR) 

2 DOS RECURSOS ORÇAMENTÁRIOS 

2.1 As despesas para atender a esta licitação estão programadas em dotação orçamentária 

própria, prevista no orçamento da União para o exercício de 2022, na classificação abaixo: 

Gestão/Unidade:   

Gestão/Unidade: 153065 

Programa de Trabalho:12364501320 RK0025  

Elemento de Despesa: 449052 

PTRES: 169732 
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2 DO CREDENCIAMENTO 

3.1 O Credenciamento é o nível básico do registro cadastral no SICAF, que permite a 

participação dos interessados na modalidade licitatória Pregão, em sua forma eletrônica. 

3.2 O cadastro no SICAF deverá ser feito no Portal de Compras do Governo Federal, no sítio 

https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela 

Infraestrutura de Chaves Públicas Brasileira – ICP - Brasil.  

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou 

de seu representante legal e a presunção de sua capacidade técnica para realização das 

transações inerentes a este Pregão. 

3.4 O licitante responsabiliza-se exclusiva e formalmente pelas transações efetuadas em seu 

nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos 

praticados diretamente ou por seu representante, excluída a responsabilidade do provedor 

do sistema ou do órgão ou entidade promotora da licitação por eventuais danos 

decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros. 

3.5 É de responsabilidade do cadastrado conferir a exatidão dos seus dados cadastrais no 

SICAF e mantê-los atualizados junto aos órgãos responsáveis pela informação, devendo 

proceder, imediatamente, à correção ou à alteração dos registros tão logo identifique 

incorreção ou aqueles se tornem desatualizados. 

3.5.1 A não observância do disposto no subitem anterior poderá ensejar 

desclassificação no momento da habilitação 

3 DA PARTICIPAÇÃO NO PREGÃO. 

4.1 Poderão participar deste Pregão interessados cujo ramo de atividade seja compatível com 

o objeto desta licitação, e que estejam com Credenciamento regular no Sistema de 

Cadastramento Unificado de Fornecedores – SICAF, conforme disposto no art. 9º da IN 

SEGES/MP nº 3, de 2018. 

4.1.1 Os licitantes deverão utilizar o certificado digital para acesso ao Sistema 

4.1.2 Para os itens ....., ....., ....., a participação é exclusiva a microempresas e 

empresas de pequeno porte, nos termos do art. 48 da Lei Complementar nº 

123, de 14 de dezembro de 2006. (SUPRIMIR) 

4.1.3 Será concedido tratamento favorecido para as microempresas e empresas de 

pequeno porte, para as sociedades cooperativas mencionadas no artigo 34 

da Lei nº 11.488, de 2007, para o microempreendedor individual - MEI, nos 

limites previstos da Lei Complementar nº 123, de 2006, bem como para bens 

e serviços produzidos no país e bens produzidos de acordo com processo 

produtivo básico, na forma do art. 3º da Lei nº 8.248, de 1991 e art. 8º do 

Decreto nº 7.174, de 2010. 

4.2 Não poderão participar desta licitação os interessados: 

4.2.1 proibidos de participar de licitações e celebrar contratos administrativos, na 

forma da legislação vigente; 

4.2.2 que não atendam às condições deste Edital e seu(s) anexo(s); 

4.2.3 estrangeiros que não tenham representação legal no Brasil com poderes 

expressos para receber citação e responder administrativa ou judicialmente; 

https://www.gov.br/compras/pt-br/
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4.2.4 que se enquadrem nas vedações previstas no artigo 9º da Lei nº 8.666, de 

1993; 

4.2.5 que estejam sob falência, concurso de credores ou insolvência, em processo 

de dissolução ou liquidação; 

4.2.6 entidades empresariais que estejam reunidas em consórcio; 

4.2.7 organizações da Sociedade Civil de Interesse Público - OSCIP, atuando nessa 

condição (Acórdão nº 746/2014-TCU-Plenário);  

4.2.8 sociedades cooperativas, considerando a vedação contida no art. 10 da 

Instrução Normativa SEGES/MP nº 5, de 2017. (SUPRIMIR) 

OU 

4.3 Será permitida a participação de cooperativas, desde que apresentem modelo de gestão 

operacional adequado ao objeto desta licitação, com compartilhamento ou rodízio das 

atividades de coordenação e supervisão da execução dos serviços, e desde que os 

serviços contratados sejam executados obrigatoriamente pelos cooperados, vedando-se 

qualquer intermediação ou subcontratação. (SUPRIMIR) 

4.3.1 Em sendo permitida a participação de cooperativas, serão estendidas a elas 

os benefícios previstos para as microempresas e empresas de pequeno porte 

quando elas atenderem ao disposto no art. 34 da Lei nº 11.488, de 15 de junho 

de 2007. (SUPRIMIR) 

4.3 Nos termos do art. 5º do Decreto nº 9.507, de 2018, é vedada a contratação de pessoa 

jurídica na qual haja administrador ou sócio com poder de direção, familiar de: 

a) detentor de cargo em comissão ou função de confiança que atue na área 

responsável pela demanda ou contratação; ou 

b) de autoridade hierarquicamente superior no âmbito do órgão contratante. 

4.4.1 Para os fins do disposto neste item, considera-se familiar o cônjuge, o 

companheiro ou o parente em linha reta ou colateral, por consanguinidade ou afinidade, 

até o terceiro grau (Súmula Vinculante/STF nº 13, art. 5º, inciso V, da Lei nº 12.813, de 

16 de maio de 2013 e art. 2º, inciso III, do Decreto n.º 7.203, de 04 de junho de 2010);  

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilização, na 

execução dos serviços contratados, de empregado da futura Contratada que seja familiar 

de agente público ocupante de cargo em comissão ou função de confiança neste órgão 

contratante. 

4.5 É vedada a contratação de uma mesma empresa para dois ou mais serviços licitados, 

quando, por sua natureza, esses serviços exigirem a segregação de funções, tais como 

serviços de execução e de avaliação, mensuração ou apoio à fiscalização, assegurando a 

possibilidade de participação de todos licitantes em ambos os itens seguindo-se a ordem 

de adjudicação entre eles (ou lotes/grupos) indicada no subitem seguinte. (SUPRIMIR) 

4.5.1. (indicar a ordem de adjudicação) Por item 

4.6 Como condição para participação no Pregão, o licitante assinalará “sim” ou “não” em 

campo próprio do sistema eletrônico, relativo às seguintes declarações:  

4.6.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar nº 123, 

de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus 

arts. 42 a 49. 
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4.6.1.1 nos itens exclusivos para participação de microempresas e empresas de 

pequeno porte, a assinalação do campo “não” impedirá o prosseguimento 

no certame; 

4.6.1.2 nos itens em que a participação não for exclusiva para microempresas e 

empresas de pequeno porte, a assinalação do campo “não” apenas 

produzirá o efeito de o licitante não ter direito ao tratamento favorecido 

previsto na Lei Complementar nº 123, de 2006, mesmo que microempresa, 

empresa de pequeno porte ou sociedade cooperativa. 

4.6.2 que está ciente e concorda com as condições contidas no Edital e seus anexos; 

4.6.3 que cumpre plenamente os requisitos de habilitação definidos no Edital e que a 

proposta apresentada está em conformidade com as exigências editalícias; 

4.6.4 que inexistem fatos impeditivos para sua habilitação no certame, ciente da 

obrigatoriedade de declarar ocorrências posteriores;  

4.6.5 que não emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e 

não emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condição de 

aprendiz, nos termos do artigo 7°, XXXIII, da Constituição; 

4.6.6 que a proposta foi elaborada de forma independente. 

4.6.7  que não possui, em sua cadeia produtiva, empregados executando trabalho 

degradante ou forçado, observando o disposto nos incisos III e IV do art. 1º e no 

inciso III do art. 5º da Constituição Federal; 

4.6.8  que a solução é fornecida por empresas que comprovem cumprimento de reserva 

de cargos prevista em lei para pessoa com deficiência ou para reabilitado da 

Previdência Social e que atendam às regras de acessibilidade previstas na 

legislação, conforme disposto no art. 93 da Lei nº 8.213, de 24 de julho de 1991. 

4.6.9 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir 

dos critérios de preferência. 

4.6.9.1 a assinalação do campo “não” apenas produzirá o efeito de o licitante não 

ter direito ao tratamento favorecido previsto no Decreto nº 7.174, de 2010. 

4.7. A declaração falsa relativa ao cumprimento de qualquer condição sujeitará o licitante às 

sanções previstas em lei e neste Edital. 

 

4 DA APRESENTAÇÃO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO 

5.1 Os licitantes encaminharão, exclusivamente por meio do sistema, concomitantemente com 

os documentos de habilitação exigidos no edital, proposta com a descrição do objeto 

ofertado e o preço, até a data e o horário estabelecidos para a abertura da sessão pública, 

quando, então, encerrar-se-á automaticamente a etapa de envio desse documento. 

5.2 O Envio da proposta, acompanhada dos documentos de habilitação exigidos neste Edital, 

ocorrerá por meio de chave de acesso e senha. 

5.3 Os licitantes poderão deixar de apresentar os documentos de habilitação que constem do 

SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos 

sistemas. 

5.4 As Microempresas e Empresas de Pequeno Porte deverão encaminhar a documentação 

de habilitação, ainda que haja alguma restrição de regularidade fiscal e trabalhista, nos 

termos do art, 43, §1º, da LC nº 123, de 2006. 
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5.5 Incumbirá ao licitante acompanhar as operações no sistema eletrônico durante a sessão 

pública do Pregão, ficando responsável pelo ônus decorrente da perda de negócios, diante 

da inobservância de quaisquer mensagens emitidas pelo sistema ou de sua desconexão.  

5.6 Até a abertura da sessão pública, os licitantes poderão retirar ou substituir a proposta e os 

documentos de habilitação anteriormente inseridos no sistema; 

5.7 Não será estabelecida, nessa etapa do certame, ordem de classificação entre as propostas 

apresentadas, o que somente ocorrerá após a realização dos procedimentos de 

negociação e julgamento da proposta. 

5.8 Os documentos que compõem a proposta e a habilitação do licitante melhor classificado 

somente serão disponibilizados para avaliação do pregoeiro e para acesso público após o 

encerramento do envio de lances. 

 

5 PREENCHIMENTO DA PROPOSTA 

6.1 O licitante deverá enviar sua proposta mediante o preenchimento, no sistema eletrônico, 

dos seguintes campos: 

6.1.1 valor ...... (mensal, unitário, etc, conforme o caso) e ...... (anual, total) do item; 

(SUPRIMIR) 

6.1.2 Descrição do objeto, contendo as informações similares à especificação do 

Termo de Referência  

6.1.3 Marca; 

6.1.4 Fabricante;  

6.2 Todas as especificações do objeto contidas na proposta vinculam a Contratada. 

6.3 Nos valores propostos estarão inclusos todos os custos operacionais, encargos 

previdenciários, trabalhistas, tributários, comerciais e quaisquer outros que incidam direta 

ou indiretamente no fornecimento da solução, apurados mediante o preenchimento do 

modelo de Planilha de Custos e Formação de Preços, conforme anexo deste Edital; 

6.3.1 A Contratada deverá arcar com o ônus decorrente de eventual equívoco no 

dimensionamento dos quantitativos de sua proposta, inclusive quanto aos 

custos variáveis decorrentes de fatores futuros e incertos, tais como os valores 

providos com o quantitativo de vale transporte, devendo complementá-los, 

caso o previsto inicialmente em sua proposta não seja satisfatório para o 

atendimento do objeto da licitação, exceto quando ocorrer algum dos eventos 

arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993. 

6.3.2 Caso o eventual equívoco no dimensionamento dos quantitativos se revele 

superior às necessidades da contratante, a Administração deverá efetuar o 

pagamento seguindo estritamente as regras contratuais de faturamento do 

quanto demandado e executado, concomitantemente com a realização, se 

necessário e cabível, de adequação contratual do quantitativo necessário, 

com base na alínea "b" do inciso I do art. 65 da Lei n. 8.666/93 e nos termos 

do art. 63, §2° da IN SEGES/MPDG n. 5/2017.  

6.4 A empresa é a única responsável pela cotação correta dos encargos tributários. Em caso 

de erro ou cotação incompatível com o regime tributário a que se submete, serão adotadas 

as orientações a seguir: 

6.4.1 cotação de percentual menor que o adequado: o percentual será mantido 

durante toda a execução contratual; 
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6.4.2 cotação de percentual maior que o adequado: o excesso será suprimido, 

unilateralmente, da planilha e haverá glosa, quando do pagamento, e/ou 

redução, quando da repactuação, para fins de total ressarcimento do débito. 

6.5 Se o regime tributário da empresa implicar o recolhimento de tributos em percentuais 

variáveis, a cotação adequada será a que corresponde à média dos efetivos recolhimentos 

da empresa nos últimos doze meses, devendo o licitante ou contratada apresentar ao 

pregoeiro ou à fiscalização, a qualquer tempo, comprovação da adequação dos 

recolhimentos, para os fins do previsto no subitem anterior.  

6.6 Independentemente do percentual de tributo inserido na planilha, no pagamento dos 

serviços, serão retidos na fonte os percentuais estabelecidos na legislação vigente. 

6.7 A apresentação das propostas implica obrigatoriedade do cumprimento das disposições 

nelas contidas, em conformidade com o que dispõe o Termo de Referência, assumindo o 

proponente o compromisso de fornecer a solução nos seus termos, bem como de fornecer 

os materiais, equipamentos, ferramentas e utensílios necessários, em quantidades e 

qualidades adequadas à perfeita execução contratual, promovendo, quando requerido, 

sua substituição. 

6.8 Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão de 

exclusiva responsabilidade do licitante, não lhe assistindo o direito de pleitear qualquer 

alteração, sob alegação de erro, omissão ou qualquer outro pretexto. 

6.9 O prazo de validade da proposta não será inferior a 60 (sessenta) dias, a contar da data 

de sua apresentação. 

6.10 Os licitantes devem respeitar os preços máximos estabelecidos nas normas de regência 

de contratações públicas federais, quando participarem de licitações públicas;  

6.10.1 O descumprimento das regras supramencionadas pela Administração por 

parte dos contratados pode ensejar a responsabilização pelo Tribunal de 

Contas da União e, após o devido processo legal, gerar as seguintes 

consequências: assinatura de prazo para a adoção das medidas necessárias 

ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituição; 

ou condenação dos agentes públicos responsáveis e da empresa contratada 

ao pagamento dos prejuízos ao erário, caso verificada a ocorrência de 

superfaturamento por sobrepreço na execução do contrato 

7  DA ABERTURA DA SESSÃO, CLASSIFICAÇÃO DAS PROPOSTAS E FORMULAÇÃO DE 

LANCES 

7.1. A abertura da presente licitação dar-se-á em sessão pública, por meio de sistema eletrônico, 

na data, horário e local indicados neste Edital. 

7.2. O Pregoeiro verificará as propostas apresentadas, desclassificando desde logo aquelas que 

não estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vícios 

insanáveis, ilegalidades, ou não apresentem as especificações exigidas no Termo de 

Referência.  

7.2.1. Também será desclassificada a proposta que identifique o licitante. 

7.2.2. A desclassificação será sempre fundamentada e registrada no sistema, com 

acompanhamento em tempo real por todos os participantes. 

7.2.3. A não desclassificação da proposta não impede o seu julgamento definitivo em sentido 

contrário, levado a efeito na fase de aceitação. 
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7.3. O sistema ordenará automaticamente as propostas classificadas, sendo que somente 

estas participarão da fase de lances. 

7.4.  O sistema disponibilizará campo próprio para troca de mensagens entre o Pregoeiro e 

os licitantes. 

7.5.  Iniciada a etapa competitiva, os licitantes deverão encaminhar lances exclusivamente 

por meio de sistema eletrônico, sendo imediatamente informados do seu recebimento e do valor 

consignado no registro.  

7.5.1. O lance deverá ser ofertado pelo valor unitário do item 

7.6. Os licitantes poderão oferecer lances sucessivos, observando o horário fixado para abertura 

da sessão e as regras estabelecidas no Edital. 

7.7. O licitante somente poderá oferecer lance de valor inferior ou percentual de desconto superior 

ao último por ele ofertado e registrado pelo sistema.  

7.8. O intervalo mínimo de diferença de valores ou percentuais entre os lances, que incidirá tanto 

em relação aos lances intermediários quanto em relação à proposta que cobrir a melhor oferta 

deverá ser de R$ 1,00 (Um) Real.  

7.9. Será adotado para o envio de lances no pregão eletrônico o modo de disputa “aberto” em 

que os licitantes apresentarão lances públicos e sucessivos, com prorrogações. 

7.10. A etapa de lances da sessão pública terá duração de dez minutos e, após isso, será 

prorrogada automaticamente pelo sistema quando houver lances ofertado nos últimos dois 

minutos do período de duração da sessão pública. 

7.11. A prorrogação automática da etapa de lances, de que trata o item anterior, será de dois 

minutos e ocorrerá sucessivamente sempre que houver lances enviados nesse período de 

prorrogação, inclusive no caso de lances intermediários. 

7.12. Não havendo novos lances na forma estabelecida nos itens anteriores, a sessão 

pública encerrar-se-á automaticamente. 

7.13. Encerrada a fase competitiva sem que haja prorrogação automática pelo sistema, 

poderá o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinício da 

sessão pública de lances, em prol da consecução do melhor preço. 

 

OU 

7.9. Será adotado para o envio de lances no pregão eletrônico o modo de disputa “aberto e 

fechado”, em que os licitantes apresentarão lances públicos e sucessivos, com lance final e 

fechado. (SUPRIMIR) 

7.10. A etapa de lances da sessão pública terá duração inicial de quinze minutos. Após esse 

prazo, o sistema encaminhará aviso de fechamento iminente dos lances, após o que 

transcorrerá o período de tempo de até dez minutos, aleatoriamente determinado, findo o qual 

será automaticamente encerrada a recepção de lances. 

7.11. Encerrado o prazo previsto no item anterior, o sistema abrirá oportunidade para que o 

autor da oferta de valor mais baixo e os das ofertas com preços até dez por cento superiores 

àquela possam ofertar um lance final e fechado em até cinco minutos, o que será sigiloso até 

o encerramento deste prazo. 

7.11.1. Não havendo, pelo menos, três ofertas nas condições definidas neste item poderão os 

autores dos melhores lances subsequentes, na ordem de classificação, até o máximo de 
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três, oferecer um lance final e fechado até cinco minutos, o qual será sigiloso até o 

encerramento deste prazo. 

7.12. Após o término dos prazos estabelecidos nos itens anteriores, o sistema ordenará os 

lances segundo a ordem crescente de valores. 

7.12.1. Não havendo lance final fechado e classificado na forma estabelecida nos itens 

anteriores, haverá o reinício da etapa fechada para que os demais licitantes, até no 

máximo de três, na ordem de classificação, possam ofertar um lance final e fechado em 

até cinco minutos, o qual será sigiloso até o encerramento deste prazo, observando-se, 

após, o item anterior. 

7.13. Poderá o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinício 

da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as 

exigências de habilitação (SUPRIMIR) 

7.14. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for 

recebido e registrado em primeiro lugar.  

7.15. Durante o transcurso da sessão pública, os licitantes serão informados, em tempo real, 

do valor do menor lance registrado, vedada a identificação do licitante.  

7.16. No caso de desconexão com o Pregoeiro, no decorrer da etapa competitiva do Pregão, 

o sistema eletrônico poderá permanecer acessível aos licitantes para a recepção dos lances.  

7.17. Quando a desconexão do sistema eletrônico para o pregoeiro persistir por tempos 

superior a dez minutos, a sessão pública será suspensa e reiniciada somente após decorridas 

vinte e quatro horas após a comunicação do fato aos participantes no sítio eletrônico utilizado para 

divulgação. 

7.18. O Critério de julgamento adotado será o menor preço/maior desconto, conforme 

definido neste Edital e seus anexos. 

7.19. Caso o licitante não apresente lances, concorrerá com o valor de sua proposta. 

7.20. Em relação a itens não exclusivos para participação de microempresas e empresas de 

pequeno porte, uma vez encerrada a etapa de lances, será efetivada a verificação automática, 

junto à Receita Federal, do porte da entidade empresarial. O sistema identificará em coluna 

própria as microempresas e empresas de pequeno porte participantes, procedendo à 

comparação com os valores da primeira colocada, se esta for empresa de maior porte, assim 

como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC nº 

123, de 2006, regulamentada pelo Decreto nº 8.538, de 2015. 

7.21. Nessas condições, as propostas de microempresas e empresas de pequeno porte que 

se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor 

lance serão consideradas empatadas com a primeira colocada. 

7.22. A melhor classificada nos termos do item anterior terá o direito de encaminhar uma 

última oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no 

prazo de 5 (cinco) minutos controlados pelo sistema, contados após a comunicação 

automática para tanto. 

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou 

não se manifeste no prazo estabelecido, serão convocadas as demais licitantes microempresa 

e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na 

ordem de classificação, para o exercício do mesmo direito, no prazo estabelecido no subitem 

anterior. 



 

 

Câmara Nacional de Modelos de Licitações e Contratos Administrativos da Consultoria-Geral da União 
Edital modelo para Pregão Eletrônico: Solução de Tecnologia da Informação e Comunicação 
Atualização: Fevereiro/2022 

 
 

7.24. No caso de equivalência dos valores apresentados pelas microempresas e empresas 

de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, será 

realizado sorteio entre elas para que se identifique aquela que primeiro poderá apresentar 

melhor oferta. 

7.25. Será assegurado o direito de preferência previsto no artigo 3º da Lei nº 8.248, de 1991, 

conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos 

seguintes termos: 

7.25.1. Após a aplicação das regras de preferência para microempresas e empresas de pequeno 

porte, caberá a aplicação das regras de preferência, sucessivamente, para: 

7.25.1.1.  bens e serviços com tecnologia desenvolvida no País e produzidos de acordo com o 

Processo Produtivo Básico (PPB), na forma definida pelo Poder Executivo Federal;  

7.25.1.2. bens e serviços com tecnologia desenvolvida no País; e  

7.25.1.3. bens e serviços produzidos de acordo com o PPB, na forma definida pelo Poder 

Executivo Federal, nos termos do art. 5º e 8º do Decreto 7.174, de 2010 e art. 3º da Lei 

nº 8.248, de 1991. 

7.25.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de 

classificação, serão convocados para que possam oferecer nova proposta ou novo lance 

para igualar ou superar a melhor proposta válida, caso em que será declarado vencedor 

do certame. 

7.25.3. Caso a preferência não seja exercida na forma do item 7.25.1.1, por qualquer motivo, 

serão convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2, 

na ordem de classificação, para a comprovação e o exercício do direito de preferência, 

aplicando-se a mesma regra para o item 7.25.1.3 caso esse direito não seja exercido. 

7.25.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que 

fizerem jus ao direito de preferência previsto no Decreto nº 7.174, de 2010, terão 

prioridade no exercício desse benefício em relação às médias e às grandes empresas na 

mesma situação. 

7.26. Só poderá haver empate entre propostas iguais (não seguidas de lances), ou entre 

lances finais da fase fechada do modo de disputa aberto e fechado.  

7.27. Havendo eventual empate entre propostas ou lances, o critério de desempate será 

aquele previsto no art. 3º, § 2º, da Lei nº 8.666, de 1993, assegurando-se a preferência, 

sucessivamente, ao objeto executado: 

7.27.1.1. por empresas brasileiras;  

7.27.1.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no País; 

7.27.1.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para 

pessoa com deficiência ou para reabilitado da Previdência Social e que atendam às 

regras de acessibilidade previstas na legislação. 

7.28. Persistindo o empate, a proposta vencedora será sorteada pelo sistema eletrônico 

dentre as propostas ou os lances empatados.  

7.29. Encerrada a etapa de envio de lances da sessão pública, o pregoeiro deverá 

encaminhar, pelo sistema eletrônico, contraproposta ao licitante que tenha apresentado o 

melhor preço, para que seja obtida melhor proposta, vedada a negociação em condições 

diferentes das prevista deste Edital.. 
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7.29.1. A negociação será realizada por meio do sistema, podendo ser acompanhada pelos 

demais licitantes. 

7.29.2. O pregoeiro solicitará ao licitante melhor classificado que, no prazo de 02 (duas) horas 

[mínimo de duas horas], envie a proposta adequada ao último lance ofertado após a 

negociação realizada, acompanhada, se for o caso, dos documentos complementares, 

quando necessários à confirmação daqueles exigidos neste Edital e já apresentados. 

7.29.3. É facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitação 

fundamentada feita no chat pelo licitante, antes de findo o prazo. 

7.30. Após a negociação do preço, o Pregoeiro iniciará a fase de aceitação e julgamento da 

proposta. 

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA. 

 

8.1. Encerrada a etapa de negociação, o pregoeiro examinará a proposta classificada em primeiro 

lugar quanto à adequação ao objeto e à compatibilidade de preço em relação ao máximo estipulado 

para contratação neste Edital e em seus anexos, observado o disposto no parágrafo único do art. 7º e 

no §9º do art. 26 do Decreto nº 10.024/2019. 

8.2. A análise da exequibilidade da proposta de preços deverá ser realizada com o auxílio da 

Planilha de Custos e Formação de Preços, a ser preenchida pelo licitante em relação à sua proposta 

final, conforme anexo deste Edital. 

8.3. A Planilha de Custos e Formação de Preços deverá ser encaminhada pelo licitante 

exclusivamente via sistema, no prazo de 02 (duas), contado da solicitação do Pregoeiro, com os 

respectivos valores adequados ao lance vencedor e será analisada pelo Pregoeiro no momento da 

aceitação do lance vencedor. 

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formação 

de Preços não caracteriza motivo suficiente para a desclassificação da proposta, desde que não 

contrariem exigências legais.  

8.5. Será desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A 

da In SEGES/MPDG n. 5/2017, que:  

8.5.1. não estiver em conformidade com os requisitos estabelecidos neste edital; 

8.5.2. contenha vício insanável ou ilegalidade; 

8.5.3. não apresente as especificações técnicas exigidas pelo Termo de Referência; 

8.5.4. apresentar preço final superior ao preço máximo fixado (Acórdão nº 1455/2018-TCU – 

Plenário), desconto menor do que o mínimo exigido, ou que apresentar preço manifestamente 

inexequível.  

8.5.4.1. Quando o licitante não conseguir comprovar que possui ou possuirá recursos suficientes para 

executar a contento o objeto, será considerada inexequível a proposta de preços ou menor lance que: 

8.5.4.1.1. for insuficiente para a cobertura dos custos da contratação, apresente preços global ou 

unitários simbólicos, irrisórios ou de valor zero, incompatíveis com os preços dos insumos e salários de 

mercado, acrescidos dos respectivos encargos, ainda que o ato convocatório da licitação não tenha 

estabelecido limites mínimos, exceto quando se referirem a materiais e instalações de propriedade do 

próprio licitante, para os quais ele renuncie a parcela ou à totalidade da remuneração. 
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8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores àqueles 

fixados em instrumentos de caráter normativo obrigatório, tais como leis, medidas provisórias e 

convenções coletivas de trabalho vigentes. 

8.6. Se houver indícios de inexequibilidade da proposta de preço, ou em caso da necessidade de 

esclarecimentos complementares, poderão ser efetuadas diligências, na forma do § 3° do artigo 43 da 

Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG 

N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta. 

8.7. Quando o licitante apresentar preço final inferior a 30% (trinta por cento) da média dos preços 

ofertados para o mesmo item, e a inexequibilidade da proposta não for flagrante e evidente pela análise 

da planilha de custos, não sendo possível a sua imediata desclassificação, será obrigatória a realização 

de diligências para aferir a legalidade e exequibilidade da proposta. 

8.8. Para os itens acerca de contratação de serviços de desenvolvimento, sustentação e 

manutenção de software será(ão) adotado(s) o(s) seguinte(s) patamar(es) de preço para presunção de 

inexequibilidade: (SUPRIMIR) 

8.8.1. Item x – Preço: R$ xx,xx 

8.8.2. Item x – Preço: R$ xx,xx 

8.8.3. Item x – Preço: R$ xx,xx 

8.9. Qualquer interessado poderá requerer que se realizem diligências para aferir a exequibilidade 

e a legalidade das propostas, devendo apresentar as provas ou os indícios que fundamentam a 

suspeita. 

8.9.1. Na hipótese de necessidade de suspensão de sessão pública para a realização de 

diligências, com vista ao saneamento das propostas, a sessão pública somente poderá 

ser reiniciada mediante aviso prévio no sistema com, no mínimo, vinte e quatro horas de 

antecedência, e a ocorrência será registrada em ata. 

8.10. O Pregoeiro poderá convocar o licitante para enviar documento digital complementar, por meio 

de funcionalidade disponível no sistema, no prazo de 02 (duas) (Mínimo de duas horas), sob pena de 

não aceitação da proposta. 

8.10.1. É facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitação 

fundamentada feita no chat pelo licitante, antes de findo o prazo  

8.10.2.  Dentre os documentos passíveis de solicitação pelo Pregoeiro, destacam-se as planilhas 

de custo readequadas com o valor final ofertado. 

8.11. Todos os dados informados pelo licitante em sua planilha deverão refletir com fidelidade os 

custos especificados e a margem de lucro pretendida. 

8.12.  O Pregoeiro analisará a compatibilidade dos preços unitários apresentados na Planilha de 

Custos e Formação de Preços com aqueles praticados no mercado em relação aos insumos e também 

quanto aos salários das categorias envolvidas na contratação; 

8.13.  Erros no preenchimento da planilha não constituem motivo para a desclassificação da 

proposta. A planilha poderá ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que não 

haja majoração do preço. 

8.13.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que não alterem a 

substância das propostas. 

8.13.2. Considera-se erro no preenchimento da planilha passível de correção a indicação de 

recolhimento de impostos e contribuições na forma do Simples Nacional, quando não 

cabível esse regime. 
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8.14. Para fins de análise da proposta quanto ao cumprimento das especificações do objeto, poderá 

ser colhida a manifestação escrita do setor requisitante da solução ou da área especializada no objeto. 

8.15. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinará a proposta ou 

lance subsequente, e, assim sucessivamente, na ordem de classificação. 

8.16. Havendo necessidade, o Pregoeiro suspenderá a sessão, informando no “chat” a nova data e 

horário para a sua continuidade. 

8.17. Nos itens não exclusivos para a participação de microempresas e empresas de pequeno porte, 

sempre que a proposta não for aceita, e antes de o Pregoeiro passar à subsequente, haverá nova 

verificação, pelo sistema, da eventual ocorrência do empate ficto, previsto nos artigos 44 e 45 da LC nº 

123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.  

8.18. Encerrada a análise quanto à aceitação da proposta, o pregoeiro verificará a habilitação do 

licitante, observado o disposto neste Edital. 

9. DA HABILITAÇÃO  

9.1. Como condição prévia ao exame da documentação de habilitação do licitante detentor da 

proposta classificada em primeiro lugar, o Pregoeiro verificará o eventual descumprimento 

das condições de participação, especialmente quanto à existência de sanção que impeça a 

participação no certame ou a futura contratação, mediante a consulta aos seguintes 

cadastros:   

a) SICAF;   

b) Cadastro Nacional de Empresas Inidôneas e Suspensas - CEIS, mantido pela 

Controladoria-Geral da União (www.portaldatransparencia.gov.br/ceis);   

c) Cadastro Nacional de Condenações Cíveis por Atos de Improbidade Administrativa, 

mantido pelo Conselho Nacional de Justiça 

(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).   

d) Lista de Inidôneos mantida pelo Tribunal de Contas da União - TCU;  

9.1.1. Para a consulta de licitantes pessoa jurídica poderá haver a substituição das 

consultas das alíneas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Jurídica 

do TCU (https://certidoesapf.apps.tcu.gov.br/) 

9.1.2. A consulta aos cadastros será realizada em nome da empresa licitante e 

também de seu sócio majoritário, por força do artigo 12 da Lei n° 8.429, de 1992, que 

prevê, dentre as sanções impostas ao responsável pela prática de ato de improbidade 

administrativa, a proibição de contratar com o Poder Público, inclusive por intermédio de 

pessoa jurídica da qual seja sócio majoritário. 

9.1.2.1. Caso conste na Consulta de Situação do Fornecedor a 

existência de Ocorrências Impeditivas Indiretas, o gestor 

diligenciará para verificar se houve fraude por parte das 

empresas apontadas no Relatório de Ocorrências Impeditivas 

Indiretas. 

9.1.2.1.1. A tentativa de burla será verificada por meio dos 

vínculos societários, linhas de fornecimento 

similares, dentre outros. 

9.1.2.1.2. O licitante será convocado para manifestação 

previamente à sua desclassificação. 

http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
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9.1.3. Constatada a existência de sanção, o Pregoeiro reputará o licitante inabilitado, 

por falta de condição de participação. 

9.1.4. No caso de inabilitação, haverá nova verificação, pelo sistema, da eventual 

ocorrência do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar nº 123, de 

2006, seguindo-se a disciplina antes estabelecida para aceitação da proposta 

subsequente. 

9.2. Caso atendidas as condições de participação, a habilitação dos licitantes será verificada 

por meio do SICAF, nos documentos por ele abrangidos, em relação à habilitação 

jurídica, à regularidade fiscal e trabalhista, à qualificação econômica financeira e 

habilitação técnica, conforme o disposto na Instrução Normativa SEGES/MP nº 03, de 

2018. 

9.2.1. O interessado, para efeitos de habilitação prevista na Instrução Normativa 

SEGES/MP nº 03, de 2018 mediante utilização do sistema, deverá 

atender às condições exigidas no cadastramento no SICAF até o terceiro 

dia útil anterior à data prevista para recebimento das propostas; 

9.2.2. É dever do licitante atualizar previamente as comprovações constantes do 

SICAF para que estejam vigentes na data da abertura da sessão pública, 

ou encaminhar, em conjunto com a apresentação da proposta, a 

respectiva documentação atualizada. 

9.2.3. O descumprimento do subitem acima implicará a inabilitação do licitante, 

exceto se a consulta aos sítios eletrônicos oficiais emissores de certidões 

feita pelo Pregoeiro lograr êxito em encontrar a(s) certidão(ões) válida(s), 

conforme art. 43, §3º, do Decreto 10.024, de 2019. 

9.3. Havendo a necessidade de envio de documentos de habilitação complementares, 

necessários à confirmação daqueles exigidos neste Edital e já apresentados, o licitante será 

convocado a encaminhá-los, em formato digital, via sistema, no prazo de 02 (duas) horas [mínimo 

de duas horas], sob pena de inabilitação.  

9.4. Somente haverá a necessidade de comprovação do preenchimento de requisitos 

mediante a apresentação dos documentos originais não-digitais quando houver dúvida em relação 

à integridade do documento digital. 

9.5. Não serão aceitos documentos de habilitação com indicação de CNPJ/CPF diferentes, 

salvo aqueles legalmente permitidos. 

9.6. Se o licitante for a matriz, todos os documentos deverão estar em nome da matriz, e 

se o licitante for a filial, todos os documentos deverão estar em nome da filial, exceto para 

atestados de capacidade técnica, e no caso daqueles documentos que, pela própria natureza, 

comprovadamente, forem emitidos somente em nome da matriz. 

9.6.1. Serão aceitos registros de CNPJ de licitante matriz e filial com diferentes 

números de documentos pertinentes ao CND e ao CRF/FGTS, quando for 

comprovada a centralização do recolhimento dessas contribuições. 

9.7. Ressalvado o disposto do item 5.3, os licitantes deverão encaminhar, nos termos deste 

Edital, a documentação relacionada nos itens a seguir, para fins de habilitação. 

9.8.  Habilitação jurídica:  

9.8.1. no caso de empresário individual, inscrição no Registro Público de Empresas 

Mercantis, a cargo da Junta Comercial da respectiva sede; 
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9.8.2. Em se tratando de Microempreendedor Individual – MEI: Certificado da 

Condição de Microempreendedor Individual - CCMEI, cuja aceitação ficará condicionada 

à verificação da autenticidade no sítio www.portaldoempreendedor.gov.br; 

9.8.3. No caso de sociedade empresária ou empresa individual de responsabilidade 

limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente 

registrado na Junta Comercial da respectiva sede, acompanhado de documento 

comprobatório de seus administradores; 

9.8.4. inscrição no Registro Público de Empresas Mercantis onde opera, com 

averbação no Registro onde tem sede a matriz, no caso de ser o participante sucursal, 

filial ou agência; 

9.8.5. No caso de sociedade simples: inscrição do ato constitutivo no Registro Civil 

das Pessoas Jurídicas do local de sua sede, acompanhada de prova da indicação dos 

seus administradores; 

9.8.6. decreto de autorização, em se tratando de sociedade empresária estrangeira 

em funcionamento no País; 

9.8.7. As empresas estrangeiras que funcionem no País, autorizadas por decreto do 

Poder Executivo na forma do inciso V, do art. 28, da Lei nº 8.666, de 1993, devem 

se cadastrar no Sicaf com a identificação do Cadastro Nacional de Pessoas 

Jurídicas." (NR) 

9.8.8. As empresas estrangeiras que não funcionem no país para participarem de 
licitações, devem se cadastrar no Sicaf, acessando o sistema por meio do Portal 
de compras do Governo Federal (Comprasnet) pelo endereço eletrônico 
https://www.gov.br/compras/pt-br, e se registrar de acordo com o disposto no art. 
20-A da Instrução Normativa nº 3, de 26 de abril de 2018, sendo que o registro 
cadastral compreende os níveis de: 
I - credenciamento, 
II - habilitação jurídica, 

III - regularidade fiscal federal e trabalhista, 
  IV - regularidade fiscal estadual e/ou municipal,  
 V -  qualificação técnica e 
 VI - qualificação econômico-financeira, que suprem as exigências dos arts.27 a 31 
da Lei nº 8.666, de 21 de junho de 1993 (vide item 36 do SICAF – Normativo, 
Empresas Estrangeiras, conforme link acima) 

9.8.9. no caso de exercício de atividade de ............: ato de registro ou autorização 

para funcionamento expedido pelo órgão competente, nos termos do art. ..... da 

(Lei/Decreto) n° ........(SUPRIMIR) 

9.8.10. No caso de sociedade cooperativa: ata de fundação e estatuto social em vigor, 

com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou 

inscrito no Registro Civil das Pessoas Jurídicas da respectiva sede, bem como o registro 

de que trata o art. 107 da Lei nº 5.764, de 1971.(SUPRIMIR) 

9.8.11. Os documentos acima deverão estar acompanhados de todas as alterações ou 

da consolidação respectiva. 

 

9.9.   Regularidade fiscal e trabalhista: 

9.9.1. prova de inscrição no Cadastro Nacional de Pessoas Jurídicas ou no Cadastro 

de Pessoas Físicas, conforme o caso; 

http://www.gov.br/compras/pt-br
http://www.gov.br/compras/pt-br
http://www.gov.br/compras/pt-br
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9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante 

apresentação de certidão expedida conjuntamente pela Secretaria da Receita Federal do 

Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os 

créditos tributários federais e à Dívida Ativa da União (DAU) por elas administrados, 

inclusive aqueles relativos à Seguridade Social, nos termos da Portaria Conjunta nº 1.751, 

de 02/10/2014, do Secretário da Receita Federal do Brasil e da Procuradora-Geral da 

Fazenda Nacional. 

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Serviço (FGTS); 

9.9.4. prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, 

mediante a apresentação de certidão negativa ou positiva com efeito de negativa, nos 

termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei 

nº 5.452, de 1º de maio de 1943; 

9.9.5. prova de inscrição no cadastro de contribuintes estadual OU municipal, relativo 

ao domicílio ou sede do licitante, pertinente ao seu ramo de atividade e compatível com o 

objeto contratual;  

9.9.6. prova de regularidade com a Fazenda Estadual OU Municipal do domicílio ou 

sede do licitante, relativa à atividade em cujo exercício contrata ou concorre;  

9.9.7. caso o licitante seja considerado isento dos tributos estaduais OU municipais 

relacionados ao objeto licitatório, deverá comprovar tal condição mediante a apresentação 

de declaração da Fazenda Estadual OU Municipal do seu domicílio ou sede, ou outra 

equivalente, na forma da lei;  

9.9.8. Quando se tratar da subcontratação prevista no art. 48, II, da Lei Complementar 

n. 123, de 2006, a licitante melhor classificada deverá, também, apresentar a 

documentação de regularidade fiscal e trabalhista das microempresas e/ou empresas de 

pequeno porte que serão subcontratadas no decorrer da execução do contrato, ainda que 

exista alguma restrição, aplicando-se o prazo de regularização previsto no art. 4º, §1º do 

Decreto nº 8.538, de 2015. NÃO SERÁ PERMITIDO SUBCONTRATAÇÃO; 

 

9.10.  Qualificação Econômico-Financeira:  

9.10.1. certidão negativa de falência expedida pelo distribuidor da sede do licitante; 

9.10.2. balanço patrimonial e demonstrações contábeis do último exercício social, já 

exigíveis e apresentados na forma da lei, que comprovem a boa situação financeira da 

empresa, vedada a sua substituição por balancetes ou balanços provisórios, podendo ser 

atualizados por índices oficiais quando encerrado há mais de 3 (três) meses da data de 

apresentação da proposta; 

9.10.2.1. no caso de empresa constituída no exercício social vigente, admite-se 

a apresentação de balanço patrimonial e demonstrações contábeis referentes ao 

período de existência da sociedade; 

9.10.2.2. é admissível o balanço intermediário, se decorrer de lei ou 

contrato/estatuto social. 

9.10.2.3. Caso o licitante seja cooperativa, tais documentos deverão ser 

acompanhados da última auditoria contábil-financeira, conforme dispõe o artigo 112 

da Lei nº 5.764, de 1971, ou de uma declaração, sob as penas da lei, de que tal 

auditoria não foi exigida pelo órgão fiscalizador; (SUPRIMIR) 
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9.10.3. comprovação da boa situação financeira da empresa mediante obtenção de 

índices de Liquidez Geral (LG), Solvência Geral (SG) e Liquidez Corrente (LC), superiores 

a 1 (um), obtidos  pela aplicação das seguintes fórmulas:  

LG = 
Ativo Circulante + Realizável a Longo Prazo 

Passivo Circulante + Passivo Não Circulante 

 

SG = 
Ativo Total 

Passivo Circulante + Passivo Não Circulante 

 

LC = 
Ativo Circulante 

Passivo Circulante 

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer 

dos índices de Liquidez Geral (LG), Solvência Geral (SG) e Liquidez Corrente (LC), 

deverão comprovar patrimônio líquido de 10%(dez) do valor total estimado da contratação 

ou do item pertinente.  

 

9.11.  Qualificação Técnica:  

9.11.1. Comprovação de aptidão para a prestação dos serviços em características, 

quantidades e prazos compatíveis com o objeto desta licitação, ou com o item 

pertinente, mediante a apresentação de atestado(s) fornecido(s) por pessoas 

jurídicas de direito público ou privado.  

9.11.1.1. Para fins da comprovação de que trata este subitem, os atestados 

deverão dizer respeito a serviços executados com as seguintes 

características mínimas: 

9.11.1.2 Emissão de Atestado de Qualificação Técnica com descrição do que foi 

entregue, com data ou período. 

9.11.1.3. Atestado com assinatura legível/data e endereço, telefone e/ou e-mail de 

quem o emitiu. 

 

9.11.2. Os atestados deverão referir-se a serviços prestados no âmbito de sua atividade 

econômica principal ou secundária especificadas no contrato social vigente;  

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou 

da filial da empresa licitante  

9.11.4. Somente serão aceitos atestados expedidos após a conclusão do contrato ou se 

decorrido, pelo menos, um ano do início de sua execução, exceto se firmado para ser 

executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 

2017.   

9.11.5. Poderá ser admitida, para fins de comprovação de quantitativo mínimo do 

serviço, a apresentação de diferentes atestados de serviços executados de forma 

concomitante, pois essa situação se equivale, para fins de comprovação de capacidade 

técnico-operacional, a uma única contratação, nos termos do item 10.9 do Anexo VII-A da 

IN SEGES/MPDG n. 5/2017.(SUPRIMIR) 

9.11.6. Deverá haver a comprovação da experiência mínima de..... anos na prestação 

dos serviços, sendo aceito o somatório de atestados de períodos diferentes, não havendo 
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obrigatoriedade de os ......  anos serem ininterruptos, conforme item 10.7.1 do Anexo VII-

A da IN SEGES/MPDG n. 5/2017.(SUPRIMIR) 

9.11.7. O licitante disponibilizará todas as informações necessárias à comprovação da 

legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cópia 

do contrato que deu suporte à contratação, endereço atual da contratante e local em que 

foram prestados os serviços, consoante o disposto no item 10.10 do Anexo VII-A da IN 

SEGES/MPDG n. 5/2017. 

9.11.8. Declaração de que instalará escritório na cidade de XXXX, ou em um raio 

máximo de até XXXX km da cidade de XXXX (adequada ao item para o qual apresentar 

proposta) a ser comprovado no prazo máximo de 60 (sessenta) dias contado a partir da 

vigência do contrato, em cumprimento ao disposto no item 10.6, ‘a’, do anexo VII da IN 

SLTI/MP nº 05/2017, conforme modelo do Anexo ____ deste Edital. Caso a licitante já 

disponha de matriz, filial ou escritório no local definido, deverá declarar a 

instalação/manutenção do escritório. (SUPRIMIR) 

9.11.9. Prova de atendimento aos requisitos ........, previstos na lei ............: 

 

9.11.10. As empresas, cadastradas ou não no SICAF, deverão apresentar atestado de 

vistoria assinado pelo servidor responsável, caso exigida no Termo de Referência. 

(SUPRIMIR) 

9.11.11. O atestado de vistoria poderá ser substituído por declaração emitida pelo 

licitante em que conste, alternativamente, ou que conhece as condições locais para 

execução do objeto; ou que tem pleno conhecimento das condições e peculiaridades 

inerentes à natureza do trabalho, assume total responsabilidade por este fato e não 

utilizará deste para quaisquer questionamentos futuros que ensejem desavenças técnicas 

ou financeiras com a contratante. (SUPRIMIR) 

 

 

 

9.11.12. Em relação às licitantes cooperativas será, ainda, exigida a seguinte 

documentação complementar: (SUPRIMIR) 

9.11.1. A relação dos cooperados que atendem aos requisitos técnicos exigidos 

para a contratação e que executarão o contrato, com as respectivas atas 

de inscrição e a comprovação de que estão domiciliados na localidade da 

sede da cooperativa, respeitado o disposto nos arts. 4º, inciso XI, 21, 

inciso I e 42, §§2º a 6º da Lei n. 5.764 de 1971; 

9.11.2. A declaração de regularidade de situação do contribuinte individual – 

DRSCI, para cada um dos cooperados indicados; 

9.11.3. A comprovação do capital social proporcional ao número de cooperados 

necessários ao fornecimento da solução;  

9.11.4. O registro previsto na Lei n. 5.764/71, art. 107; 

9.11.5. A comprovação de integração das respectivas quotas-partes por parte dos 

cooperados que executarão o contrato; e 

9.11.6. Os seguintes documentos para a comprovação da regularidade jurídica 

da cooperativa: a) ata de fundação; b) estatuto social com a ata da 
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assembleia que o aprovou; c) regimento dos fundos instituídos pelos 

cooperados, com a ata da assembleia; d) editais de convocação das três 

últimas assembleias gerais extraordinárias; e) três registros de presença 

dos cooperados que executarão o contrato em assembleias gerais ou nas 

reuniões seccionais; e f) ata da sessão que os cooperados autorizaram a 

cooperativa a contratar o objeto da licitação; 

9.11.13. A última auditoria contábil-financeira da cooperativa, conforme dispõe o art. 112 

da Lei n. 5.764/71 ou uma declaração, sob as penas da lei, de que tal auditoria não foi 

exigida pelo órgão fiscalizador. (SUPRIMIR) 

 

9.12. Tratando-se de licitantes reunidos em consórcios, serão observadas as seguintes 

exigências: (SUPRIMIR) 

9.12.1. comprovação da existência de compromisso público ou particular de 

constituição de consórcio, subscrito pelas empresa que dele participarão, 

com indicação da empresa-líder, que deverá possuir amplos poderes 

representar os consorciadas no procedimento licitatório e no instrumento 

contratual, receber e dar quitação, responder administrativa e 

judicialmente, inclusive receber notificação, intimação e citação; 

9.12.2. apresentação de documentação de habilitação especificada no edital por 

empresa consorciada; 

9.12.3. comprovação da capacidade técnica do consórcio pelo somatório dos 

quantitativos de cada consorciado, na forma estabelecida neste edital; 

9.12.4. demonstração, pelo consorcio, pelo somatório de valores de cada 

consorciado, na proporção de sua respectiva participação, do 

atendimento aos índices contábeis definidos neste edital [,com o 

acréscimo de .... %], para fins de qualificação econômico-financeira, na 

proporção da respectiva participação; 

9.12.4.1. Quando se tratar de consórcio composto em sua 

totalidade por micro e pequena empresas, não será necessário 

cumprir esse acréscimo percentual na qualificação econômico-

financeira; 

9.12.5. responsabilidade solidária das empresas consorciadas pelas obrigações 

do consórcio, nas fases de licitação e durante a vigência do contrato; 

9.12.6. obrigatoriedade de liderança por empresa brasileira no consórcio formado 

por empresas brasileiras e estrangeiras; 

9.12.7. constituição e registro do consórcio antes da celebração do contrato; 

9.12.8. proibição de participação de empresa consorciada, na mesma licitação, 

por intermédio de mais de um consórcio ou isoladamente. (SUPRIMIR) 

9.13. O licitante enquadrado como microempreendedor individual que pretenda auferir os 

benefícios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estará 

dispensado da prova de inscrição nos cadastros de contribuintes estadual e municipal. 

9.14. A existência de restrição relativamente à regularidade fiscal e trabalhista não impede 

que a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada 

vencedora, uma vez que atenda a todas as demais exigências do edital. 



 

 

Câmara Nacional de Modelos de Licitações e Contratos Administrativos da Consultoria-Geral da União 
Edital modelo para Pregão Eletrônico: Solução de Tecnologia da Informação e Comunicação 
Atualização: Fevereiro/2022 

 
 

9.14.1. A declaração do vencedor acontecerá no momento imediatamente 

posterior à fase de habilitação. 

9.15. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno 

porte ou sociedade cooperativa equiparada, e uma vez constatada a existência de alguma 

restrição no que tange à regularidade fiscal e trabalhista, a mesma será convocada para, no prazo 

de 5 (cinco) dias úteis, após a declaração do vencedor, comprovar a regularização. O prazo poderá 

ser prorrogado por igual período, a critério da administração pública, quando requerida pelo 

licitante, mediante apresentação de justificativa. 

9.16. A não-regularização fiscal e trabalhista no prazo previsto no subitem anterior acarretará 

a inabilitação do licitante, sem prejuízo das sanções previstas neste Edital, sendo facultada a 

convocação dos licitantes remanescentes, na ordem de classificação. Se, na ordem de 

classificação, seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa 

com alguma restrição na documentação fiscal e trabalhista, será concedido o mesmo prazo para 

regularização.  

9.17. Havendo necessidade de analisar minuciosamente os documentos exigidos, o 

Pregoeiro suspenderá a sessão, informando no “chat” a nova data e horário para a continuidade 

da mesma. 

9.18. Será inabilitado o licitante que não comprovar sua habilitação, seja por não apresentar 

quaisquer dos documentos exigidos, ou apresentá-los em desacordo com o estabelecido neste 

Edital. 

9.19. Nos itens não exclusivos a microempresas e empresas de pequeno porte, em havendo  

inabilitação, haverá nova verificação, pelo sistema, da eventual ocorrência do empate ficto, 

previsto nos artigos 44 e 45 da LC nº 123, de 2006, seguindo-se a disciplina antes estabelecida 

para aceitação da proposta subsequente. 

9.20. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro 

item, ficará obrigado a comprovar os requisitos de habilitação cumulativamente, isto é, somando 

as exigências do item em que venceu às do item em que estiver concorrendo, e assim 

sucessivamente, sob pena de inabilitação, além da aplicação das sanções cabíveis. (SUPRIMIR) 

9.20.1. Não havendo a comprovação cumulativa dos requisitos de habilitação, a 

inabilitação recairá sobre o(s) item(ns) de menor(es) valor(es) cuja 

retirada(s) seja(m) suficiente(s) para a habilitação do licitante nos 

remanescentes.(SUPRIMIR) 

9.21. Constatado o atendimento às exigências de habilitação fixadas no Edital, o licitante 

será declarado vencedor. 

 

10.  DA AMOSTRA DO OBJETO  

 

10.1. O licitante detentor da proposta classificada em primeiro lugar, que atender a todos os 

requisitos de habilitação, será convocado para apresentar a amostra do objeto, para 

verificação. (SUPRIMIR) 

10.2. A verificação da amostra do objeto visa à aferição da real capacidade da Solução 

Tecnológica ofertada pelo licitante e será realizada conforme descrito no Termo de 

Referência, Anexo ao presente Edital. 

10.3. No caso de se verificar que a amostra apresentada pelo licitante ofertante do melhor 

lance não atende às especificações técnicas definidas no Termo de Referência, o 
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pregoeiro convocará o próximo licitante detentor de proposta válida, obedecida a 

classificação na etapa de lances, até que um licitante cumpra os requisitos previstos 

neste Edital e no Termo de Referência e seja declarado vencedor. (SUPRIMIR) 

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA 

11.1. A proposta final do licitante declarado vencedor deverá ser encaminhada no prazo de 

02(duas) (mínimo de duas horas) horas/dias, a contar da solicitação do Pregoeiro no 

sistema eletrônico e deverá: 

11.1.1. ser redigida em língua portuguesa, datilografada ou digitada, em uma via, 

sem emendas, rasuras, entrelinhas ou ressalvas, devendo a última folha 

ser assinada e as demais rubricadas pelo licitante ou seu representante 

legal. 

11.1.2. apresentar a planilha de custos e formação de preços, devidamente 

ajustada ao lance vencedor, em conformidade com o modelo anexo a este 

instrumento convocatório.  

11.1.3. conter a indicação do banco, número da conta e agência do licitante  

vencedor, para fins de pagamento.  

11.2. A proposta final deverá ser documentada nos autos e será levada em consideração no 

decorrer da execução do contrato e aplicação de eventual sanção à Contratada, se for o 

caso. (SUPRIMIR) 

11.2.1. Todas as especificações do objeto contidas na proposta vinculam a 

Contratada. 

11.3.  Os preços deverão ser expressos em moeda corrente nacional, o valor unitário 

em algarismos e o valor global em algarismos e por extenso (art. 5º da Lei nº 8.666/93). 

11.3.1. Ocorrendo divergência entre os preços unitários e o preço global, 

prevalecerão os primeiros; no caso de divergência entre os valores 

numéricos e os valores expressos por extenso, prevalecerão estes 

últimos. 

11.4.   A oferta deverá ser firme e precisa, limitada, rigorosamente, ao objeto deste 

Edital, sem conter alternativas de preço ou de qualquer outra condição que induza o 

julgamento a mais de um resultado, sob pena de desclassificação. 

11.5.   A proposta deverá obedecer aos termos deste Edital e seus Anexos, não sendo 

considerada aquela que não corresponda às especificações ali contidas ou que 

estabeleça vínculo à proposta de outro licitante. 

11.6. As propostas que contenham a descrição do objeto, o valor e os documentos 

complementares estarão disponíveis na internet, após a homologação. 

12. DOS RECURSOS 

12.1. O Pregoeiro declarará o vencedor e, depois de decorrida a fase de regularização fiscal 

e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concederá 

o prazo de no mínimo trinta minutos, para que qualquer licitante manifeste a intenção de 

recorrer, de forma motivada, isto é, indicando contra qual(is) decisão(ões) pretende 

recorrer e por quais motivos, em campo próprio do sistema. 

12.2. Havendo quem se manifeste, caberá ao Pregoeiro verificar a tempestividade e a 

existência de motivação da intenção de recorrer, para decidir se admite ou não o recurso, 

fundamentadamente. 
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12.2.1. Nesse momento o Pregoeiro não adentrará no mérito recursal, mas 

apenas verificará as condições de admissibilidade do recurso. 

12.2.2. A falta de manifestação motivada do licitante quanto à intenção de recorrer 

importará a decadência desse direito. 

12.2.3. Uma vez admitido o recurso, o recorrente terá, a partir de então, o prazo 

de três dias para apresentar as razões, pelo sistema eletrônico, ficando 

os demais licitantes, desde logo, intimados para, querendo, apresentarem 

contrarrazões também pelo sistema eletrônico, em outros três dias, que 

começarão a contar do término do prazo do recorrente, sendo-lhes 

assegurada vista imediata dos elementos indispensáveis à defesa de 

seus interesses. 

12.3. O acolhimento do recurso invalida tão somente os atos insuscetíveis de 

aproveitamento.  

12.4. Os autos do processo permanecerão com vista franqueada aos interessados, no 

endereço constante neste Edital. 

13. DA REABERTURA DA SESSÃO PÚBLICA 

13.1. A sessão pública poderá ser reaberta: 

13.1.1. Nas hipóteses de provimento de recurso que leve à anulação de atos anteriores 

à realização da sessão pública precedente ou em que seja anulada a própria 

sessão pública, situação em que serão repetidos os atos anulados e os que dele 

dependam. 

13.1.2. Quando houver erro na aceitação do preço melhor classificado ou quando o 

licitante declarado vencedor não assinar o contrato, não retirar o instrumento 

equivalente ou não comprovar a regularização fiscal e trabalhista, nos termos do 

art. 43, §1º da LC nº 123/2006, serão adotados os procedimentos imediatamente 

posteriores ao encerramento da etapa de lances.  

13.2. Todos os licitantes remanescentes deverão ser convocados para acompanhar a sessão 

reaberta. 

13.2.1. A convocação se dará por meio do sistema eletrônico (“chat”), e-mail, de acordo 

com a fase do procedimento licitatório. 

13.2.2. A convocação feita por e-mail dar-se-á de acordo com os dados contidos no 

SICAF, sendo responsabilidade do licitante manter seus dados cadastrais 

atualizados. 

14. DA ADJUDICAÇÃO E HOMOLOGAÇÃO 

14.1. O objeto da licitação será adjudicado ao licitante declarado vencedor, por ato do 

Pregoeiro, caso não haja interposição de recurso, ou pela autoridade competente, após a regular 

decisão dos recursos apresentados. 

14.2. Após a fase recursal, constatada a regularidade dos atos praticados, a autoridade 

competente homologará o procedimento licitatório.  
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15. DA GARANTIA DE EXECUÇÃO 

15.1. Não haverá exigência de garantia de execução para a presente contratação. 

OU 

15.1 Será exigida a prestação de garantia na presente contratação, conforme regras 

constantes do Termo de Referência (SUPRIMIR). 

 

15.2 DA GARANTIA CONTRATUAL DOS BENS  

15.3 GARANTIA de 3 anos On-site 5x8 e licenciamento pelo mesmo período.  Licença de 

3 anos Fortigate Unified Threat Protection (UTP) (5x8 Forticare plus Application Control, IPS, 

AMP and Web Filtering, e demais regras constantes do Termo de Referência. 

 

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE 

16.1. Após a homologação da licitação, em sendo realizada a contratação, será firmado 

Termo de Contrato  

16.2. O adjudicatário terá o prazo de 05(cinco) dias úteis, contados a partir da data de sua 

convocação, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme 

o caso (Nota de Empenho/Carta Contrato/Autorização), sob pena de decair do direito à 

contratação, sem prejuízo das sanções previstas neste Edital.  

16.2.1. Alternativamente à convocação para comparecer perante o órgão ou entidade 

para a assinatura do Termo de Contrato, a Administração poderá encaminhá-lo 

para assinatura, mediante correspondência postal com aviso de recebimento 

(AR), disponibilização de acesso a sistema de processo eletrônico para esse fim 

ou outro meio eletrônico, para que seja assinado e devolvido no prazo de 

05(cinco) dias úteis, a contar da data de seu recebimento ou da 

disponibilização do acesso ao sistema de processo eletrônico.  

16.2.2. O prazo previsto no subitem anterior poderá ser prorrogado, por igual período, 

por solicitação justificada do adjudicatário e aceita pela Administração. 

16.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida à empresa 

adjudicada, implica no reconhecimento de que: 

16.3.1. referida Nota está substituindo o contrato, aplicando-se à relação de negócios 

ali estabelecida as disposições da Lei nº 8.666, de 1993; 

16.3.2. a contratada se vincula à sua proposta e às previsões contidas no edital e seus 

anexos; 

16.3.3. a contratada reconhece que as hipóteses de rescisão são aquelas previstas nos 

artigos 77 e 78 da Lei nº 8.666/93 e reconhece os direitos da Administração 

previstos nos artigos 79 e 80 da mesma Lei. 

16.4. O prazo de vigência da contratação é o previsto no instrumento contratual 

16.5. Previamente à contratação a Administração realizará consulta ao Sicaf para identificar 

possível suspensão temporária de participação em licitação, no âmbito do órgão ou entidade, 

proibição de contratar com o Poder Público, bem como ocorrências impeditivas indiretas, 

observado o disposto no art. 29, da Instrução Normativa nº 3, de 26 de abril de 2018, e nos termos 

do art. 6º, III, da Lei nº 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.  
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16.5.1. Nos casos em que houver necessidade de assinatura do instrumento de 

contrato, e o fornecedor não estiver inscrito no SICAF, este deverá proceder ao 

seu cadastramento, sem ônus, antes da contratação. 

16.5.2. Na hipótese de irregularidade do registro no SICAF, o contratado deverá 

regularizar a sua situação perante o cadastro no prazo de até 05 (cinco) dias 

úteis, sob pena de aplicação das penalidades previstas no edital e anexos. 

16.6. Na assinatura do contrato ou da ata de registro de preços, será exigida a comprovação 

das condições de habilitação consignadas no edital, que deverão ser mantidas pelo licitante 

durante a vigência do contrato ou da ata de registro de preços. 

16.7. Na hipótese de o vencedor da licitação não comprovar as condições de habilitação 

consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de preços, a 

Administração, sem prejuízo da aplicação das sanções das demais cominações legais cabíveis a 

esse licitante, poderá convocar outro licitante, respeitada a ordem de classificação, para, após a 

comprovação dos requisitos para habilitação, analisada a proposta e eventuais documentos 

complementares e, feita a negociação, assinar o contrato ou a ata de registro de preços. 

17. DO REAJUSTAMENTO EM SENTIDO GERAL 

17.1. As regras acerca do reajustamento em sentido geral do valor contratual são as 

estabelecidas no Termo de Referência, anexo a este Edital. 

18. DO MODELO DE GESTÃO DO CONTRATO 

18.1. O modelo de gestão do contrato, contemplando os critérios de recebimento e aceitação 

do objeto, os procedimentos de testes e inspeção e os critérios de fiscalização, com base nos 

níveis mínimos de serviço/níveis de qualidade definidos, estão previstos no Termo de Referência. 

19. DAS OBRIGAÇÕES DA CONTRATANTE E DA CONTRATADA 

19.1. As obrigações (deveres e responsabilidades) da Contratante e da Contratada no 

Contrato são as estabelecidas no Termo de Referência. 

 

20. DO PAGAMENTO 

20.1. As regras acerca do pagamento são as estabelecidas no Termo de Referência, anexo 

I a este Edital. 

20.1.1. É admitida a cessão de crédito decorrente da contratação de que trata este 

Instrumento Convocatório, nos termos do previsto na minuta contratual anexa a 

este Edital. 

 

21. DAS SANÇÕES ADMINISTRATIVAS. 

21.1. Comete infração administrativa, nos termos da Lei nº 10.520, de 2002, o 

licitante/adjudicatário que:  

21.1.1. não assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, 

quando convocado dentro do prazo de validade da proposta; 

21.1.2. não assinar a ata de registro de preços, quando cabível; 

21.1.3. apresentar documentação falsa; 

21.1.4. deixar de entregar os documentos exigidos no certame; 

21.1.5. ensejar o retardamento da execução do objeto; 
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21.1.6. não mantiver a proposta; 

21.1.7. cometer fraude fiscal; 

21.1.8. comportar-se de modo inidôneo; 

21.2. As sanções do item acima também se aplicam aos integrantes do cadastro de reserva, 

em pregão para registro de preços que, convocados, não honrarem o compromisso assumido 

injustificadamente. (SUPRIMIR)  

21.3. Considera-se comportamento inidôneo, entre outros, a declaração falsa quanto às 

condições de participação, quanto ao enquadramento como ME/EPP ou o conluio entre os 

licitantes, em qualquer momento da licitação, mesmo após o encerramento da fase de lances. 

21.4. O licitante/adjudicatário que cometer qualquer das infrações discriminadas nos 

subitens anteriores ficará sujeito, sem prejuízo da responsabilidade civil e criminal, e quando não 

houver disposição específica no Termo de Referência, às seguintes sanções: 

21.4.1. Advertência por faltas leves, assim entendidas como aquelas que não 

acarretarem prejuízos significativos ao objeto da contratação; 

21.4.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) 

pela conduta do licitante; 

21.4.3. Suspensão de licitar e impedimento de contratar com o órgão, entidade ou 

unidade administrativa pela qual a Administração Pública opera e atua 

concretamente, pelo prazo de até dois anos; 

21.4.4. Impedimento de licitar e de contratar com a União e descredenciamento no 

SICAF, pelo prazo de até cinco anos; 

21.4.4.1. A Sanção de impedimento de licitar e contratar prevista neste subitem também é 

aplicável em quaisquer das hipóteses previstas como infração administrativa neste Edital. 

21.4.5. Declaração de inidoneidade para licitar ou contratar com a Administração 

Pública, enquanto perdurarem os motivos determinantes da punição ou até que 

seja promovida a reabilitação perante a própria autoridade que aplicou a 

penalidade, que será concedida sempre que a Contratada ressarcir a 

Contratante pelos prejuízos causados; 

21.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sanções. 

21.6. Se, durante o processo de aplicação de penalidade, se houver indícios de prática de 

infração administrativa tipificada pela Lei nº 12.846, de 1º de agosto de 2013, como ato lesivo à 

administração pública nacional ou estrangeira, cópias do processo administrativo necessárias à 

apuração da responsabilidade da empresa deverão ser remetidas à autoridade competente, com 

despacho fundamentado, para ciência e decisão sobre a eventual instauração de investigação 

preliminar ou Processo Administrativo de Responsabilização – PAR.  

21.7. A apuração e o julgamento das demais infrações administrativas não consideradas 

como ato lesivo à Administração Pública nacional ou estrangeira nos termos da Lei nº 12.846, de 

1º de agosto de 2013, seguirão seu rito normal na unidade administrativa. 

21.8. O processamento do PAR não interfere no seguimento regular dos processos 

administrativos específicos para apuração da ocorrência de danos e prejuízos à Administração 

Pública Federal resultantes de ato lesivo cometido por pessoa jurídica, com ou sem a participação 

de agente público.  
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21.9. Caso o valor da multa não seja suficiente para cobrir os prejuízos causados pela 

conduta do licitante, a União ou Entidade poderá cobrar o valor remanescente judicialmente, 

conforme artigo 419 do Código Civil. 

21.10. A aplicação de qualquer das penalidades previstas realizar-se-á em processo 

administrativo que assegurará o contraditório e a ampla defesa ao licitante/adjudicatário, 

observando-se o procedimento previsto na Lei nº 8.666, de 1993, e subsidiariamente na Lei nº 

9.784, de 1999. 

21.11. A autoridade competente, na aplicação das sanções, levará em consideração a 

gravidade da conduta do infrator, o caráter educativo da pena, bem como o dano causado à 

Administração, observado o princípio da proporcionalidade. 

21.12. As penalidades serão obrigatoriamente registradas no SICAF. 

21.13. As sanções por atos praticados no decorrer da contratação estão previstas no Termo 

de Referência. 

22. DA IMPUGNAÇÃO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO 

22.1. Até 03 (três) dias úteis antes da data designada para a abertura da sessão pública, 

qualquer pessoa poderá impugnar este Edital. 

22.2. A impugnação deverá ser realizada por forma eletrônica, pelo e-mail 

compras_cpl@pra.ufpb.br. 

22.3. Caberá ao Pregoeiro, auxiliado pelos responsáveis pela elaboração deste Edital e seus 

anexos, decidir sobre a impugnação no prazo de até dois dias úteis contados da data de 

recebimento da impugnação. 

22.4. Acolhida a impugnação, será definida e publicada nova data para a realização do 

certame. 

22.5. Os pedidos de esclarecimentos referentes a este processo licitatório deverão ser 

enviados ao Pregoeiro, até 03 (três) dias úteis anteriores à data designada para abertura da 

sessão pública, exclusivamente por meio eletrônico via internet, no endereço indicado no Edital. 

22.6. O pregoeiro responderá aos pedidos de esclarecimentos no prazo de dois dias úteis, 

contados da data do recebimento do pedido e poderá requisitar subsídios formais aos 

responsáveis pela elaboração do edital e dos anexos 

22.7. As impugnações e pedidos de esclarecimentos não suspendem os prazos previstos no 

certame. 

22.7.1. A concessão de efeito suspensivo à impugnação é medida excepcional e deverá 

ser motivada pelo pregoeiro, nos autos do processo de licitação. 

22.8. As respostas aos pedidos de esclarecimentos serão divulgadas pelo sistema e 

vincularão os participantes e a administração. 

23. DAS DISPOSIÇÕES GERAIS 

23.1. Da sessão pública do Pregão divulgar-se-á Ata no sistema eletrônico. 

23.2. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a 

realização do certame na data marcada, a sessão será automaticamente transferida para o 

primeiro dia útil subsequente, no mesmo horário anteriormente estabelecido, desde que não haja 

comunicação em contrário, pelo Pregoeiro.   

23.3. Todas as referências de tempo no Edital, no aviso e durante a sessão pública 

observarão o horário de Brasília – DF. 

mailto:compras_cpl@pra.ufpb.br
mailto:compras_cpl@pra.ufpb.br
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23.4. No julgamento das propostas e da habilitação, o Pregoeiro poderá sanar erros ou falhas 

que não alterem a substância das propostas, dos documentos e sua validade jurídica, mediante 

despacho fundamentado, registrado em ata e acessível a todos, atribuindo-lhes validade e eficácia 

para fins de habilitação e classificação. 

23.5.  A homologação do resultado desta licitação não implicará direito à contratação. 

23.6. As normas disciplinadoras da licitação serão sempre interpretadas em favor da 

ampliação da disputa entre os interessados, desde que não comprometam o interesse da 

Administração, o princípio da isonomia, a finalidade e a segurança da contratação.  

23.7. Os licitantes assumem todos os custos de preparação e apresentação de suas 

propostas e a Administração não será, em nenhum caso, responsável por esses custos, 

independentemente da condução ou do resultado do processo licitatório. 

23.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á o dia 

do início e incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de expediente 

na Administração. 

23.9. O desatendimento de exigências formais não essenciais não importará o afastamento 

do licitante, desde que seja possível o aproveitamento do ato, observados os princípios da 

isonomia e do interesse público. 

23.10. Em caso de divergência entre disposições deste Edital e de seus anexos ou demais 

peças que compõem o processo, prevalecerá as deste Edital. 

23.11. Em caso de divergência entre disposições deste Edital e de seus anexos ou demais. O 

Edital está disponibilizado, na íntegra, no endereço eletrônico www.comprasnet.com.br e 

http://www.pra.ufpb.br/pra/contents/menu/assuntos/pregoes- por-ano. Os autos do processo 

administrativo permanecerão com vista franqueada aos interessados em versão eletrônica, cuja 

solicitação deverá ser feito através do e-mail compras_cpl@pra.ufpb.br pelo responsável pela 

empresa  

23.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos: 

23.12.1. ANEXO I - Termo de Referência; Apêndice ETP 

23.12.2. ANEXO II – Minuta de Termo de Contrato; 

 

........................................... , ......... de ................................. de 20..... 

Assinatura da autoridade competente 

 

CASSIO DA NOBREGA BESARRIA 

 

 

http://www.comprasnet.com.br/
http://www.pra.ufpb.br/pra/contents/menu/assuntos/pregoes-
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TERMO DE REFERÊNCIA OU PROJETO BÁSICO

Reerência: Ars. 12 a 24 IN SGD/ME Nº 1/2019.

1 – OBJETO DA CONTRATAÇÃO

Aquisição de Firewall NGFW corporavo para aender as demandas de proeção de rede dos
Campi II, III e IV da Universidade Federal da Paraíba (UFPB).

2 – DESCRIÇÃO DA SOLUÇÃO DE TIC

A seguir, apresenam-se as especicações dealhadas da solução.

Aspecos Básicos

1O equipameno a ser oerado deverá ser novo e esar em plena abricação. Não serão aceios
equipamenos que possuam avisos de “End-o-lie” emidos pelo abricane ou que esejam na
iminência de serem subsuídos por modelos de amílias subsequenes.

2O equipameno a ser oerado deve permir insalação em Rack, aravés de supore de
susenação laeral (Rack Moun);

Ineraces

3O equipameno a ser oerado deve possuir, no mínimo, as seguines ineraces:

Inerace Qde

USB 1

Console 1

10Gb Eherne SFP+ 2

1Gb Eherne SFP 4

1Gb RJ45 8

Gerenciameno RJ45 1

Caraceríscas Gerais

4O equipameno deverá ser da marca Forne;

5Taxa de ranserência de Firewall (qualquer amanho de UDP): Mínimo 7 Gbps;

6Taxa de ranserência de IPSec VPN (Pacoes de 512 byes): Mínimo de 6 Gbps;

7Conexões simulâneas (milhões): mínimo de 1.4;

8Novas sessões (TCP) por segundo: mínimo de 42.000;



9Capacidade de inspeção SSL – HTTPS: mínimo de 700Mbps;

10Capacidade para proeção combinada conra ameaças: mínimo de 900Mbps;

11O equipameno a ser oerado deve possuir uma plaaorma omizada para análise de coneúdo
de aplicações em camada 7 do modelo OSI;

12O equipameno a ser oerado deve possibiliar o acesso direo ao mesmo para aplicar
congurações durane momenos onde o raego é muio alo e a CPU e memória do
equipameno esverem com alo nível de ulização aravés de isolameno do processameno de
gerenciameno e do processameno do ráego inspecionado;

13O equipameno a ser oerado deve possuir e esar equipado com odo o hardware e as licenças
de sowares necessárias para o seu correo uncionameno no ambiene da UFPB;

14O equipameno a ser oerado deve suporar o gerenciameno da solução aravés de acesso via
SSH, cliene ou WEB (HTTPS);

15Supore a DHCP Relay, DHCP Server;

16NAT dinâmico (Many-o-1); NAT dinâmico (Many-o-Many); NAT esáco (1-o-1); NAT esáco
(Many-o-Many); NAT esáco bidirecional 1-o-1; Tradução de pora (PAT); NAT de Origem; NAT
de Desno;

17O equipameno a ser oerado deve suporar NAT de Origem e NAT de Desno simulaneamene;

18O equipameno a ser oerado deve permir moniorar via SNMP alhas de hardware, uso de
recursos e esascas de uso das ineraces de rede;

19O equipameno a ser oerado deve enviar log para sisemas de monioração exernos,
simulaneamene;

20O equipameno a ser oerado deve oerecer e possuir a opção de enviar logs para os sisemas
de monioração exernos via proocolo TCP e SSL ou syslog;

21O equipameno a ser oerado deve possuir proeção an-spoong;

22O equipameno a ser oerado deve er a capacidade de operar de orma simulânea em uma
única insância de rewall, mediane o uso de suas ineraces sicas nos modos Snier
(moniorameno e análise do ráego de rede), camada 2 (L2) e camada 3 (L3) do modelo OSI.

FUNÇÕES DE PROTEÇÃO DO SOFTWARE

23Conrole de Polícas

24O soware a ser oerado deve suporar conroles por zona de segurança;

25O soware a ser oerado deve possuir Conroles de Polícas por pora e proocolo;

26O soware a ser oerado deve possuir Conrole de Polícas por Aplicações, Grupos Esácos de
Aplicações, Grupos Dinâmicos de Aplicações (baseados em caraceríscas e comporameno das
aplicações) e Caegorias de Aplicações;

27O soware a ser oerado deve possuir Conrole de Polícas por usuários, grupos de usuários,
IPs, redes e zonas de segurança;

28O soware a ser oerado deve possuir Conrole de Inspeção e de Cripograa de SSL por políca
para ráego de enrada (Inbound) e Saída (Oubound);

29O soware a ser oerado deve suporar a Inspeção de conexões SSL de enrada (Inbound);



30O soware a ser oerado deve bloquear os seguines pos de arquivos: ba, cab, dll, exe, bin,
zip, ar e mp3.

31Conrole de Aplicações

32O soware a ser oerado deve possuir em seus disposivos de proeção de rede, a capacidade
de reconhecer aplicações, independene de pora e proocolo;

33O soware a ser oerado deve possuir a capacidade liberação e bloqueio pelos meios mais
variados, como, por exemplo: aplicações, poras, proocolos;

34O soware a ser oerado deve reconhecer aplicações dierenes, incluindo o ráego relacionado
a peer-o-peer, redes sociais, acesso remoo, updae de soware, proocolos de rede, voip,
áudio, vídeo, proxy, mensageiros insanâneos, comparlhameno de arquivos, e-mail;

35O soware a ser oerado deve reconhecer pelo menos as seguines aplicações: bitorren,
gnuella, skype, acebook, linked-in, witer, cirix, logmein, eamviewer, ms-rdp, vnc, gmail,
youube, htp-proxy, htp-unnel, acebook cha, gmail cha, whasapp, 4shared, dropbox, google
drive, skydrive, db2, mysql, oracle, acve direcory, kerberos, ldap, radius, iunes, dhcp, p, dns,
wins, msrpc, np, snmp, rpc over htp, webex , google-docs;

36O soware a ser oerado deve inspecionar o payload de pacoe de dados com o objevo de
deecar aravés de expressões regulares assinauras de aplicações conhecidas pelo abricane
independene de pora e proocolo;

37O soware a ser oerado deve, para o ráego cripograado SSL, descripograar pacoes a m
de possibiliar a leiura de payload para checagem de assinauras de aplicações conhecidas pelo
abricane;

38O soware a ser oerado deve realizar decodicação de proocolos com o objevo de deecar
aplicações encapsuladas denro do proocolo e validar se o ráego corresponde com a
especicação do proocolo, incluindo, mas não limiado a Yahoo Insan Messenger usando
HTTP. A decodicação de proocolo ambém deve idencar uncionalidades especícas denro
de uma aplicação, incluindo, mas não limiado a comparlhameno de arquivo denro do
Webex;

39O soware a ser oerado deve idencar o uso de ácas evasivas via comunicações
cripograadas;

40O soware a ser oerado deve aualizar a base de assinauras de aplicações auomacamene;

41O soware a ser oerado deve limiar a banda (download/upload) usada por aplicações (Rae
Liming), baseado no IP de origem, usuários e grupos do LDAP/AD;

42O soware a ser oerado deve possuir a capacidade de idencar o usuário de rede com
inegração ao Microso Acve Direcory (AD), permindo, se or o caso, a insalação de agenes;

43O soware a ser oerado deve permir ser possível adicionar conrole de aplicações em odas
as regras de segurança do disposivo, ou seja, não se limiando somene a possibilidade de
habiliar conrole de aplicações em algumas regras;

44O soware a ser oerado deve suporar múlplos méodos de idencação e classicação das
aplicações, por pelo menos checagem de assinauras e decodicação de proocolos;

45O soware a ser oerado deve alerar o usuário quando uma aplicação or bloqueada;

46O soware a ser oerado deve possibiliar que o conrole de poras seja aplicado para odas as
aplicações;



47O soware a ser oerado deve possibiliar a dierenciação de ráegos Peer2Peer (ex.:Bitorren,
emule, neone) possuindo granularidade de conrole/polícas para os mesmos.

IPS – Inrusion Prevenon Sysem

48O soware a ser oerado deve possuir para proeção do ambiene conra aaques, disposivos
de proeção ulizando módulo de IPS e An-Malware inegrados no próprio Appliance de
Firewall ou enregue aravés de composição com ouro equipameno ou abricane;

49O soware a ser oerado deve incluir assinauras de prevenção de inrusão (IPS) e bloqueio de
arquivos maliciosos;

50O soware a ser oerado deve permir avar, desavar e habiliar apenas em modo de
monioração as assinauras de prevenção conra invasão;

51O soware a ser oerado deve implemenar exceções por IP de origem ou de desno aravés de
regras e de assinaura;

52O soware a ser oerado deve suporar granularidade nas polícas de IPS , possibiliando a
criação de dierenes policas por zona de segurança, endereço de origem, endereço de desno,
serviço e a combinação de odos esses iens;

53O soware a ser oerado deve permir o bloqueio de vulnerabilidades;

54O soware a ser oerado deve permir o bloqueio de explois conhecidos;

55O soware a ser oerado deve incluir proeção conra aaques de negação de serviços;

56O soware a ser oerado deve ser imune e capaz de impedir aaques básicos como: Syn ood,
ICMP ood, UDP ood, ec;

57O soware a ser oerado deve deecar e bloquear a origem de porscans;

58O soware a ser oerado deve bloquear aaques eeuados por Worms conhecidos, permindo
ao adminisrador acrescenar novos padrões;

59O soware a ser oerado deve possuir assinauras especícas para a migação de aaques DoS e
DdoS;

60O soware a ser oerado deve possuir assinauras para bloqueio de aaques de buer overow;

61O soware a ser oerado deve possibiliar a criação de assinauras cusomizadas pela inerace
gráca do produo;

62O soware a ser oerado deve permir usar operadores de negação na criação de assinauras
cusomizadas de IPS e an-spyware, permindo a criação de exceções com granularidade nas
congurações;

63O soware a ser oerado deve permir o bloqueio de vírus e Spywares em, pelo menos, os
seguines proocolos: HTTP, FTP, SMTP e POP3;

64O soware a ser oerado deve suporar bloqueio de arquivos por po;

65O soware a ser oerado deve idencar e bloquear comunicação com bones;

66O soware a ser oerado deve regisrar na console de monioração as seguines inormações
sobre ameaças idencadas: Nome da assinaura ou do aaque, aplicação, usuário, origem e o
desno da comunicação, além da ação omada pelo disposivo;

67O soware a ser oerado deve possuir a unção de proeção a resolução de endereços via DNS,
idencando requisições de resolução de nome para domínios maliciosos de bones



conhecidas;

68O soware a ser oerado deve incluir proeção conra vírus em coneúdo HTML e Javascrip,
soware espião (Spyware) e Worms;

69O soware a ser oerado deve possuir e implemenar proeção conra downloads involunários
usando HTTP de arquivos execuáveis, maliciosos;

Filro de URL

70O soware a ser oerado deve possuir as uncionalidades de lro de URL;

71O soware a ser oerado deve possibiliar a criação de polícas por usuários, grupos de
usuários, IPs, redes ou zonas de segurança;

72O soware a ser oerado deve possuir a capacidade de criação de polícas baseadas na
visibilidade e conrole de quem esá ulizando quais URLs aravés da inegração com serviços de
direório, Acve Direcory e base de dados local;

73O soware a ser oerado deve suporar a capacidade de criação de polícas baseadas no
conrole por URL e caegoria de URL;

74O soware a ser oerado deve possuir base ou cache de URLs local no Appliance ou em nuvem
do próprio abricane, eviando delay de comunicação/validação das URLs;

75O soware a ser oerado deve possuir pelo menos 60 (Sessena) caegorias de URLs;

76O soware a ser oerado deve permir a criação de caegorias de URLs cusomizadas;

77O soware a ser oerado deve possuir a unção de exclusão de URLs do bloqueio, por caegoria;

78O soware a ser oerado deve permir a cusomização de página de bloqueio;

79O soware a ser oerado deve permir o bloqueio e connuação (possibiliando que o usuário
acesse um sie poencialmene bloqueado inormando o mesmo na ela de bloqueio e
possibiliando a ulização de um boão Connuar para permir o usuário connuar acessando o
sie).

Idencação de Usuários

80O soware a ser oerado deve incluir a capacidade de criação de polícas baseadas na
visibilidade e conrole de quem esá ulizando quais aplicações aravés da inegração com
serviços de direório, auencação via LDAP, Acve Direcory e base de dados local;

81O soware a ser oerado deve possuir inegração com Microso Acve Direcory para
idencação de usuários e grupos permindo granularidade de conrole/policas baseadas em
usuários e grupos de usuários;

82O soware a ser oerado deve possuir inegração e supore a Microso Acve Direcory para os
seguines sisemas operacionais: Windows Server 2008, Windows Server 2012;

83O soware a ser oerado deve possuir inegração com LDAP para idencação de usuários e
grupos permindo granularidade de conrole/policas baseadas em Usuários e Grupos de
usuários.

Filro de Dados

84O soware a ser oerado deve permir a criação de lros para arquivos e dados pré-denidos;

85O soware a ser oerado deve permir que os arquivos possam ser idencados por exensão e
assinauras;



86O soware a ser oerado deve idencar e opcionalmene prevenir a ranserência de vários
pos de arquivos (MS Ofce, PDF, ec) idencados sobre aplicações (HTTP, FTP, SMTP).
Enende-se como ranserência o conrole de download.

VPN

87O soware a ser oerado deve suporar VPN Sie-o-Sie;

88O soware a ser oerado deve suporar IPSec VPN;

89A VPN IPSEc deve suporar: 3DES, Auencação MD5 e SHA-1, Dife-Hellman Group 1, Group 2,
Group 5 e Group 14, Algorimo Inerne Key Exchange (IKEv1 e v2) e AES 128, 192 e 256
(Advanced Encrypon Sandard);

90O soware a ser oerado deve suporar auencação via cercado IKE PKI;

91O soware a ser oerado deve permir habiliar, desabiliar, reiniciar e aualizar IKE gaeways e
úneis de VPN IPSEc a parr da inerace gráca da solução.

Conguração Inicial da Solução

92O FORNECEDOR deverá auxiliar remoamene a insalação sica e as congurações iniciais do
equipameno. O FORNECEDOR inormará na reunião de início de projeo as congurações que
deverão ser realizadas nesa eapa e soliciar novas inormações da opologia de rede, caso
necessário;

93A implanação deverá iniciar em no máximo 15 dias após a nocação para a execução do
serviço e ser cumprida em no máximo 10 dias úeis;

94Faz pare do escopo, o FORNECEDOR realizar a migração de polícas auais para o novo
equipameno.

SUPORTE TÉCNICO PADRÃO DO FABRICANTE

95O FORNECEDOR deverá inormar uma senha para o acesso ao sío do FABRICANTE na inerne
para supore ao produo oerado, óruns, documenos, drivers, sowares ou quaisquer ouras
inormações reerenes à solução;

96O acesso ao supore écnico do FABRICANTE respeiará o horário comercial (regime 5x8), nos
dias úeis da semana, obedecendo a seguine janela de horário: 08:00 aé 16:30;

97O supore écnico do FABRICANTE será de nível básico, caracerísco de helpdesk (resposas a
quesonamenos);

98Faz pare do escopo o supore écnico local/remoo ou que realize qualquer inervenção de
assisência.

GARANTIA

99O FABRICANTE deverá oerecer garana oal ao equipameno;

100GARANTIA compreende modalidade desde a reposição de peças aé a subsuição do
equipameno na hipóese do mesmo apresenar sucessivos deeios. Evenuais despesas de
envio do equipameno devem ocorrer inegralmene por cona do abricane;

101Enende-se como sucessivos deeios aqueles: (1) problemas de naureza disna que ocorrerem
rês vezes durane o ano. (2) problemas de mesma naureza que ocorrerem duas vezes num
período de 6 meses;

102Será aceio o empo máximo de 15 dias úeis para o reparo/subsuição do equipameno.



103GARANTIA conorme ESPECIFICAÇÃO PADRÃO DOS SERVIÇOS DE GARANTIA DO FABRICANTE DO
FIREWALL, COM COBERTURA DE ATENDIMENTO 5X8.

104GARANTIA de 3 anos 5x8 e licenciameno pelo mesmo período. Licença: Licença de 3 anos
Forgae Unied Threa Proecon (UTP) (5x8 Forcare plus Applicaon Conrol, IPS, AMP and
Web Filering)

FORNECIMENTO

105Local de enrega

106O agendameno deverá ser realizado com a Superinendência de Tecnologia da Inormação da
UFPB, no seguine eleone: (83) 3216-7389 ou e-mail gsegi@s.upb.br, com anecedência
mínima de 48 horas.

Endereço: UFPB Campus I. Caselo Branco, PB, 58051-900
Prédio ao lado da Reioria

PRAZO DE ENTREGA

107O prazo de enrega do objeo é de 90 (novena) dias corridos, conados da assinaura do
conrao;

108Todos os bens deverão ser enregues novos, sem uso, devidamene embalados e proegidos,
acompanhados de manual, em poruguês, de insrução e conservação, se or o caso, e do ermo
de garana;

109O prazo para a conraada realizar correções de evenuais vícios enconrados no(s) objeo(s)
adquirido(s), por ocasião da enrega provisória do mesmo ou no decorrer do prazo de garana, e
enregá-lo com as correções ou subsuições necessárias será de no máximo 5 (cinco) dias a
conar da nocação por pare da UFPB.

2.1 Bens e serviços que compõem a solução

Iem Unidade Código
CATMAT

Descrição do bem ou serviço Valor
Máx. Aceiável

Uni.

Quan.
Toal

Valor
Máx.

Aceiável Toal

1 Unidade 484746 Equipameno rewall NGFW da
marca Forne e modelo
Forgae 100F; Licença de
soware e manuenção de 36
meses; Supore écnico padrão
do FABRICANTE (Nível de
helpdesk: 5x8) de 36 meses;
Garana do equipameno de 36
meses; Serviço de insalação e

R$106.400,00 04 R$ 425.600,00



conguração inicial
proporcionado pelo ornecedor.

Toal R$ 425.600,00

3 – JUSTIFICATIVA PARA A CONTRATAÇÃO

3.1. Conexualização e Juscava da Conraação

Firewall corporavo se raduz em uma classe de equipamenos de undamenal imporância
no quesio de segurança da inormação, uma vez que ele regula/moniora ráego de rede de
enrada e saída.

Por meio de inrospecção de dados de rede, o equipameno é capaz de bloquear acesos não
auorizados, mediar o uso da inerne, oerecer aualizações auomácas para ameaças de dia zero
(zeroday malware) e mesmo agir proavamene ane enava de inúmeras classes de aaques
cibernécos. É, porano, equipameno de exrema necessidade nos dias de hoje, imprescindível
para se angir os mínimos padrões de segurança exigidos em redes corporavas.

Considerando a enorme relevância que os Campi da UFPB localizados no inerior possuem
ano do pono de visa educacional quano de geração de pesquisas, orna-se ainda mais
necessário o invesmeno em segurança da inormação.

Nas reeridas localidades, quais sejam, os Campi II, III e IV, a UFPB possui equipamenos
rudimenares adapados para exercerem a unção de segurança da inormação. Por serem
adapados, cam aquém, em ermos de unções, de um equipameno apropriado e abricado para
a unção em si. Ou seja, são siuações por demais dierenes ulizar um equipameno adapado e
um equipameno especialmene abricado para uma deerminada unção.

3.1.1 Juscava da indicação de marca

          çã    ç      ()
    ()       I, 
       ú ,   
 ,         ,
   ã      , , ,
      

 çã       á    
 á  çã          á
     çã I á, ,  ,
   ã á á        
       çã       
   



      I   á    çã 
çã          çã          
                á     ,    
,    
 ,    í            ,    ,  I    
,    ,  I,  ,    ç    çã    ,    
çã  
 ,        çã   
                  çã    

         í    çã,  ,    
   ú,    ,  çã   
     çã         
          çã   
 çã,     í      

3.2. Alinhameno aos Insrumenos de Planejameno Insucionais

ALINHAMENTO AOS PLANOS ESTRATÉGICOS

ID Objevos Esraégicos
Nome do documeno

<vigência>

PI.Gad.03 Adoar boas prácas de governança pública PDI 2019-2023

Pin.Se.01
Prover a segurança das pessoas, do parimônio
e da inormação

PDI 2019-2023

Pin.TI.01 Ampliar e adequar a inraesruura de TI PDI 2019-2023

Pin.TI.03
Assegurar a presação de serviços de TI de
qualidade

PDI 2019-2023

ALINHAMENTO AO PDTIC <2021-2024>

ID Ação do PDTIC ID Mea do PDTIC associada

DP04.04

Deve-se promover, sempre que
possível, a melhoria da
inraesruura de comunicação
de dados, conribuindo para a
qualidade do acesso á rede
inerna e à Inerne.

M1 Ampliar e adequar a inraesruura de
TI

DP04.05

A arquieura de TI deve
assegurar condições
sasaórias para as operações
e connuidade do negócio, que
promovam a conabilidade, a
disponibilidade e a segurança
na inraesruura para o bom
desempenho das avidades
das unidades da UFPB.

M2 omizar as inraesruuras de
ecnologia da inormação e
comunicação

DP08.01 Deve-se, por meio de análise M3 implemenar a Lei Geral de Proeção



de risco e impaco, buscar a
migação de riscos
relacionados às conraações
de serviços e aquisições de TI
para a insuição.

de Dados, no âmbio do Governo
ederal, e garanr a segurança das
plaaormas de governo digial

DP11.01

Prioriariamene, os serviços de
TI devem ser desenvolvidos ou
conraados para aender aos
objevos denidos no Plano
Esraégico de TI vigene.

M4 Assegurar a presação de serviços de TI
de qualidade

DP12.03

As conraações e as compras
de bens e serviços de TIC
devem seguir as orienações
esabelecidas nas legislações e
normas governamenais
vigenes e denidas em planos
de gesão.

M5 Adoar boas prácas de governança
pública

ALINHAMENTO AO PAC 2022

Iem Descrição

1 Cadasrado sob nº 13153 – PAC 2022

3.3. Esmava da demanda

O quanavo de bens necessários para aender a demanda é de 04 (quaro) unidades.

3.4. Parcelameno da Solução de TIC

Considerando as caraceríscas dos equipamenos a serem adquiridos, bem como as
necessidades semelhanes dos Campi da UFPB a serem conemplados, escolheu-se não parcelar,
uma vez que a compra conjuna irá gerar economia de escala. Deve-se considerar ambém que a
compra conjuna conribuirá na organização adminisrava de gerir os conraos de acordo com as
caraceríscas uncionais dos equipamenos.

3.5. Resulados e Benecios a Serem Alcançados

Id Benecio

1 Maior proeção conra aaques cibernécos

2 Melhor aproveiameno da largura de banda do canal

3 Melhor adequação a insrumenos normavos que versam sobre segurança da
inormação



4 Melhor implemenação de polícas locais de segurança da inormação

5 Moniorameno mais eciene de evenos de aaques

6 Geração de méricas que ajudem a análise de evenos

4 – ESPECIFICAÇÃO DOS REQUISITOS DA CONTRATAÇÃO

4.1. Requisios de Negócio

A presene conraação oriena-se pelos seguines requisios de negócio:

a) Aender a demandas de rewall das unidades da UFPB dos ineriores

b) Padronizar as especicações de rewall, após os devidos esudos écnicos preliminares
realizados no âmbio processual inerno;

c) Assegurar que os equipamenos adquiridos possuam uma garana e supore;

d) Prover erramenas úeis para análise ineligene do ráego de rede.

4.2. Requisios de Capaciação
Não az pare do escopo da conraação a realização de capaciação écnica na ulização dos

recursos relacionados ao objeo da presene conraação.

4.3. Requisios Legais
O presene processo de conraação deve esar aderene à Consuição Federal, ao Decreo-

Lei nº 200/1967, à Lei nº 8.666/93, (Lei de Liciações) ou Lei nº 14.133/2021 (nova Lei de
Liciações), à Lei nº 10.520/01 (Lei do Pregão), ao Decreo nº 10.024/2019 (Pregão Elerônico), ao
Decreo nº 7.892/2013 (Regisro de Preços), à IN SGD-ME nº 01/2019(Conraação de Soluções de
TIC) e a ouras legislações aplicáveis.

4.4. Requisios de Manuenção
Todos os equipamenos devem possuir GARANTIA TÉCNICA do FABRICANTE por período de,

no mínimo, 36 (rina e seis meses), conorme Termo de Reerência.

4.5. Requisios Temporais
A Enrega dos equipamenos deverá ser eevada no prazo máximo de 90 dias corridos,

conorme Termo de Reerência.

4.6. Requisios de Segurança e Privacidade



A CONTRATADA deverá obedecer aos procedimenos operacionais adoados pela
CONTRATANTE, no ocane à segurança da inormação;

Promover o aasameno em relação ao objeo da conraação, no prazo máximo de 24 (vine
e quaro) horas após o recebimeno da nocação, de qualquer dos seus recursos écnicos que
não correspondam aos criérios de conança ou que perurbe a ação da equipe de scalização da
CONTRATANTE.

4.7. Requisios Sociais, Ambienais e Culurais
No que couber, visando a aender ao disposo na legislação aplicável – em desaque às

Insruções Normavas no 05/2017/SEGES e nº 01/2019/SGD –a CONTRATADA deverá priorizar,
para o ornecimeno do objeo, a ulização de bens que sejam no odo ou em pare composos
por maeriais recicláveis, aóxicos e biodegradáveis.

4.8. Requisios de Arquieura Tecnológica
A arquieura ecnológica da solução deverá observar os requisios especícos de acordo

com o quadro de especicação écnica consane da seção 2 dese Termo de Reerência.

4.9. Requisios de Projeo e de Implemenação
Não az pare do escopo.

4.10. Requisios de Implanação
A implanação dos equipamenos nos respecvos campi dos ineriores será precedida da

migração das regras de rewall auais mediane prévio alinhameno enre as equipes écnicas da
CONTRATANTE e CONTRATADA.

4.11. Requisios de Garana e Manuenção
Os equipamenos devem possuir garana écnica do abricane por período de, no mínimo,

36 (rina e seis) meses, com coberura de assisência écnica e evenuais despesas de envio
ocorrendo por cona do abricane.

Caso o vencedor do cerame seja, ambém, o abricane dos equipamenos, os serviços
relacionados à garana e assisência écnica poderão ser execuados por sua rede credenciada,
permanecendo a liciane vencedora oalmene responsável por ais serviços;

O serviço de assisência écnica em GARANTIA deve cobrir odos os procedimenos écnicos
desnados ao reparo de evenuais alhas apresenadas nos equipamenos, de modo a resabelecer
seu normal esado de uso e denre os quais se incluem a subsuição de peças de hardware,
ajuses e reparos écnicos em conormidade com manuais e normas écnicas especicadas pelo
FABRICANTE ou a roca écnica (subsuição) de equipameno avariado por ouro novo (sem uso),
no mesmo modelo e padrão apresenado na PROPOSTA ou superior.

O FABRICANTE deverá possuir sie na inerne com a disponibilização de manuais, drivers,
rmwares e odas as aualizações exisenes relavas ao equipameno oerado. Durane oda
vigência do CONTRATO e da GARANTIA, deverá ser manda base de conhecimeno de problemas,
bem como o hisórico dos reparos ou subsuições para os equipamenos ornecidos.

Os danos provocados por imperícia ou negligência (comprovado mau uso) dos usuários esão



compreendidos na hipóese de exclusão da garana.

4.12. Requisios de Experiência Prossional
Os serviços Assisência Técnica e Garana deverão ser presados por écnicos devidamene

capaciados nos produos em quesão, bem como, com odos os recursos erramenais necessários
para a presação dos serviços.

4.13. Requisios de Formação da Equipe

Não se aplica para o objeo da presene conraação

4.14. Requisios de Meodologia de Trabalho
A CONTRATADA deve presar serviço de assisência écnica para os equipamenos objeo

desa conraação no local original de ornecimeno do equipameno, remoamene ou, em caso
de necessidade de envio, com despesas ocorrendo por cona dela.

O andameno do ornecimeno dos equipamenos dever ser acompanhado pela
CONTRATADA, que dará ciência de evenuais aconecimenos à CONTRATANTE.

4.15. Requisios de Segurança da Inormação e Privacidade

1. A solução deve ser manda aualizada para assegurar sua disponibilidade e inegridade
connuadas;

2. O serviço deve passar por manuenção de acordo com os inervalos e especicações de
serviço recomendados pelo ornecedor e acordados com a CONTRATADA;

3. Devem ser mandos regisros sobre odas as alhas ocorridas ou suspeiadas e sobre
odas as manuenções prevenvas e correvas;

4. Conroles apropriados devem ser realizados quando se enviar inormações
(logs/mensagens), iso é, devem ser vericadas as idendades de emissor e desnaário
(sejam eles pessoas ou máquinas), assim como deve ser cercado se o coneúdo
desas inormações deve realmene ser comparlhado enre ais enes.

5. Os produos deverão apresenar políca de privacidade oerecida pelo abricane a m
de garanr o sigilo dos dados consulados aravés dos soware licenciados.

6. A Conraada se compromee a maner sigilo absoluo em relação a odos os dados
gerados no processo de presação dos serviços.

7. A Conraada deverá realizar, em conjuno com a Conraane, análise de impaco na
privacidade dos dados pessoais relacionada ao objeo da conraação, considerando o
descrio pelo relaório de impaco à proeção de dados pessoais, conorme previso na
Lei 13.709/2018, quando da concepção de qualquer novo projeo, produo ou serviço.

8. A Conraada deve implemenar os conroles necessários para o regisro de evenos e
incidenes de segurança cibernéca.



9. A Conraada deve reporar de imediao à Conraane incidenes que envolvam
vazameno de dados, raude ou compromemeno da inormação relacionados ao
objeo do conrao.

10. A Conraada deve implemenar os conroles necessários para colea e preservação de
evidências de incidenes de segurança.

4.16. Ouros Requisios Aplicáveis

Nos ermos do Capíulo V (ars. 56 e 57) do Decreo n° 11.129, de 11 de julho de 2022, é
oremene recomendável que a CONTRATADA possua ou desenvolva PROGRAMA DE
INTEGRIDADE, que consise num conjuno de “mecanismos e procedimenos inernos de
inegridade, audioria e incenvo à denúncia de irregularidades e na aplicação eeva de códigos
de éca e de condua, polícas e direrizes com objevo de deecar e sanar desvios, raudes,
irregularidades e aos ilícios pracados conra a adminisração pública, nacional ou esrangeira”.

5 – RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

a) Nomear Gesor e Fiscais Técnico, Adminisravo e Requisiane do conrao para acompanhar
e scalizar a execução dos conraos;

b) Encaminhar ormalmene a demanda por meio de Ordem de Serviço ou de Fornecimeno de
Bens, de acordo com os criérios esabelecidos no Termo de Reerência ou Projeo Básico;

c) Receber o objeo ornecido pela conraada que eseja em conormidade com a proposa
aceia, conorme inspeções realizadas;

a) Aplicar à conraada as sanções adminisravas regulamenares e conrauais cabíveis,
comunicando ao órgão gerenciador da Aa de Regisro de Preços, quando aplicável;

b) Liquidar o empenho e eeuar o pagameno à conraada, denro dos prazos
preesabelecidos em conrao;

c) Comunicar à conraada odas e quaisquer ocorrências relacionadas com o ornecimeno da
solução de TIC;

d) Denir produvidade ou capacidade mínima de ornecimeno da solução de TIC por pare da
conraada, com base em pesquisas de mercado, quando aplicável;

e) Prever que os direios de propriedade inelecual e direios auorais da solução de TIC sobre
os diversos areaos e produos cuja criação ou aleração seja objeo da relação conraual
perençam à Adminisração, incluindo a documenação, o código-one de aplicações, os modelos
de dados e as bases de dados, juscando os casos em que isso não ocorrer;

) Vericar, no prazo xado, a conormidade dos bens recebidos provisoriamene com as especi-
cações consanes do Edial e da proposa, para ns de aceiação e, poserior, recebimeno
denivo;



5.2. Deveres e responsabilidades da CONTRATADA

a) Indicar ormalmene e por escrio, no prazo máximo de 5 (cinco) dias úeis após a assinaura
do conrao, juno à conraane, um preposo idôneo com poderes de decisão para represenar a
conraada, principalmene no ocane à eciência e agilidade da execução do objeo dese Termo
de Reerência, e que deverá responder pela el execução do conrao;

b) Aender pronamene quaisquer orienações e exigências da Equipe de Fiscalização do
Conrao, inerenes à execução do objeo conraual;

c) Reparar quaisquer danos direamene causados à conraane ou a erceiros por culpa ou
dolo de seus represenanes legais, preposos ou empregados, em decorrência da relação
conraual, não excluindo ou reduzindo a responsabilidade da scalização ou o acompanhameno
da execução dos serviços pela conraane;

d) Propiciar odos os meios necessários à scalização do conrao pela conraane, cujo
represenane erá poderes para susar o ornecimeno, oal ou parcial, em qualquer empo,
desde que movadas as causas e juscavas desa decisão;

e) Maner, durane oda a execução do conrao, as mesmas condições da habiliação;

) Quando especicada, maner, durane a execução do conrao, equipe écnica composa por
prossionais devidamene habiliados, reinados e qualicados para ornecimeno da solução de
TIC;

g) Quando especicado, maner a produvidade ou a capacidade mínima de ornecimeno da
solução de TIC durane a execução do conrao; e

h) Ceder os direios de propriedade inelecual e direios auorais da solução de TIC sobre os
diversos areaos e produos produzidos em decorrência da relação conraual, incluindo a
documenação, o código-one de aplicações, os modelos de dados e as bases de dados à
Adminisração;

i) Execuar o objeo do cerame em esreia observância dos diames esabelecido pela Lei nº
13.709, de 14 de agoso de 2018 (Lei Geral de Proeção de Dados Pessoais – LGPD).

j) Não veicular publicidade ou qualquer oura inormação acerca da presação dos serviços do
conrao, sem prévia auorização da conraane;

k) Não azer uso das inormações presadas pela conraane para ns diversos do esrio e ab-
soluo cumprimeno do conrao em quesão;

l) Subsuir, reparar ou corrigir, às suas expensas, no prazo xado nese Termo de Reerência, o
objeo com avarias ou deeios;

m) Comunicar à Conraane, no prazo máximo de 24 (vine e quaro) horas que anecede a daa
da enrega, os movos que impossibiliem o cumprimeno do prazo previso, com a devida
comprovação;

5.3. Deveres e responsabilidades do órgão gerenciador da aa de regisro
de preços

a) Eeuar o regisro do liciane ornecedor e rmar a correspondene Aa de Regisro de
Preços;



b) Conduzir os procedimenos relavos a evenuais renegociações de condições, produos ou
preços regisrados;

c) Denir mecanismos de comunicação com os órgãos parcipanes e não parcipanes,
conendo:

1. as ormas de comunicação enre os envolvidos, a exemplo de ocio, eleone, e-mail, ou
sisema inormazado, quando disponível; e

2. denição dos evenos a serem reporados ao órgão gerenciador, com a indicação de prazo
e responsável.

d) Denir mecanismos de conrole de ornecimeno da solução de TIC, observando, denre
ouros:

1. a denição da produvidade ou da capacidade mínima de ornecimeno da solução de TIC;

2. as regras para gerenciameno da la de ornecimeno da solução de TIC aos órgãos
parcipanes e não parcipanes, conendo prazos e ormas de negociação e redisribuição
da demanda, quando esa ulrapassar a produvidade denida ou a capacidade mínima de
ornecimeno e or requerida pela conraada; e

3. as regras para a subsuição da solução regisrada na Aa de Regisro de Preços, garanda
a realização de Prova de Conceio, em unção de aores supervenienes que ornem
necessária e imperava a subsuição da solução ecnológica;

6 – MODELO DE EXECUÇÃO DO CONTRATO

6.1. Ronas de Execução

Após a assinaura do Conrao e a nomeação do Gesor e Fiscais do Conrao, será realizada
a Reunião Inicial de alinhameno enre com o objevo de nivelar os enendimenos acerca das
condições esabelecidas no Conrao, Edial e seus anexos, e esclarecer possíveis dúvidas acerca da
execução dos serviços.

A reunião será realizada em conormidade com o previso no inciso I do Ar. 31 da IN SGD-
ME no 01/2019 e ocorrerá em aé 10 (dez) dias úeis da assinaura do Conrao, podendo ser
prorrogada a criério da CONTRATANTE.

A paua desa reunião observará, pelo menos:

a) Apresenação do Preposo da empresa pelo represenane legal da Conraada. A Cara de
apresenação do Preposo deverá coner no mínimo o nome compleo e CPF do uncionário da
empresa designado para acompanhar a execução do conrao e auar como inerlocuor principal
juno à CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais
quesões écnicas, legais e adminisravas reerenes ao andameno conraual.

b) Apresenação das declarações/cercados do abricane, comprovando que o produo oerado
possui a garana soliciada nese ermo de reerência.

Os bens deverão ser enregues em única vez e na localidade denida no iem 2.105 dese
Termo de Reerência.

O pagameno observará o disposo na seção 7.5 dese Termo de Reerência.



Caso sejam vericadas irregularidades que impeçam a liquidação e o pagameno da
despesa, o GESTOR DO CONTRATO deve indicar as cláusulas conrauais pernenes, soliciando à
conraada, por escrio, as respecvas medidas de correção.

6.2. Quandade mínima de bens ou serviços para comparação e conrole

Não exise, para essa conraação, quancação prévia. A quandade de iens que aenderá
a demanda, conorme já oi mencionado nese TR e no ETP correspondene é de 04 (quaro)
unidades .

6.3. Mecanismos ormais de comunicação
São denidos como mecanismos ormais de comunicação, enre a CONTRATANTE e a

CONTRATADA, os seguines:

a) Aa de Reunião;

b) Ocio;

c) Sisema de aberura de chamados;

d) E-mails e Caras

6.4. Manuenção de Sigilo e Normas de Segurança
A Conraada deverá maner sigilo absoluo sobre quaisquer dados e inormações condos

em quaisquer documenos e mídias, incluindo os equipamenos e seus meios de armazenameno,
de que venha a er conhecimeno durane a execução dos serviços, não podendo, sob qualquer
preexo, divulgar, reproduzir ou ulizar, sob pena de lei, independenemene da classicação de
sigilo conerida pelo Conraane a ais documenos.

O Termo de Compromisso e Manuenção de Sigilo, conendo declaração de manuenção de
sigilo e respeio às normas de segurança vigenes na endade, a ser assinado pelo represenane
legal da Conraada, e Termo de Ciência, a ser assinado por odos os empregados da Conraada
direamene envolvidos na conraação, enconram-se nos ANEXOS <XXX> e <XXX>.

7 – MODELO DE GESTÃO DO CONTRATO

7.1. Criérios de Aceiação
A avaliação da qualidade dos produos enregues, para ns de aceiação, consise na vericação
dos criérios relacionados a seguir:

a) Todos os equipamenos ornecidos deverão ser novos (incluindo odas as peças e componenes
presenes nos produos), de primeiro uso (sem sinais de ulização anerior), não recondicionados
e em ase de comercialização normal aravés dos canais de venda do abricane no Brasil (não
serão aceios produos end-o-lie).

b) Todos os componenes do(s) equipameno(s) e respecvas uncionalidades deverão ser
compaveis enre si, sem a ulização de adapadores, risagens, pinuras, usinagens em geral,



urações, emprego de adesivos, as adesivas ou quaisquer ouros procedimenos não previsos
nas especicações écnicas ou, ainda, com emprego de maeriais inadequados ou que visem
adapar orçadamene o produo ou suas pares que sejam sicamene ou logicamene
incompaveis.

c) Todos os componenes inernos do(s) equipameno(s) deverão esar insalados de orma
organizada e livres de pressões ocasionados por ouros componenes ou cabos, que possam causar
desconexões, insabilidade, ou uncionameno inadequado.

d) O número de série de cada equipameno deve ser obrigaório e único, axado em local visível,
na pare exerna do gabinee e na embalagem que o coném. Esse número deverá ser idencado
pelo abricane, como válido para o produo enregue e para as condições do mercado brasileiro
no que se reere à garana e assisência écnica no Brasil.

) Serão recusados os produos que possuam componenes ou acessórios com sinais claros de
oxidação, danos sicos, sujeira, riscos ou ouro sinal de desgase, mesmo sendo o componene ou
acessório considerado como novos pelo ornecedor dos produos.

g) Os produos, considerando a marca e modelo apresenados na liciação, não poderão esar ora
de linha comercial, considerando a daa de LICITAÇÃO (aberura das proposas). Os produos
devem ser ornecidos compleos e pronos para a ulização, com odos os acessórios,
componenes, cabos ec.

h) Todas as uncionalidades dos produos devem ser alcançadas mediane conexões inegradas aos
produos, ou seja, não serão aceios mecanismos inermediários, nem hardwares adicionais
(exernos ou inernos), exceo nos casos claramene permidos pelo CONTRATANTE ou mediane
aprovação escria.

i) Todos os componenes que arão pare do(s) equipameno(s) deverão aender às especicações
écnicas mínimas apresenadas na seção 2 dese Termo de Reerência. Serão aceios componenes
de conguração superior à requerida, desde que haja oal compabilidade enre odos os
componenes presenes nos produos, porém, a avaliação de conormidade será realizada de
orma independene onde não serão aceias congurações superiores para deerminado iem em
derimeno da oera de conguração inerior para ouros iens. A conguração será vericada
ulizando a denição nominal do abricane, independene de desempenho.

j) Todos os produos ornecidos (correspondenes a cada iem), bem como seus componenes,
acessórios ou periéricos devem ser rigorosamene iguais, ano em esruura sica, ormao,
capacidade, caraceríscas consruvas, caraceríscas écnicas, drivers, marca e modelo.

k) Os produos devem ser acondicionados em embalagens individuais, lacradas, com o menor
volume possível desenvolvidas para o produo, que se ulize preerencialmene para as
embalagens de maeriais recicláveis e de modo a garanr um ranspore seguro em quaisquer
condições e limiações que possam ser enconradas, além de possibiliar o armazenameno e
esocagem de orma segura.

Será REJEITADO, no odo ou em pare, o bem e/ou serviço ornecido em desacordo com as
especicações consanes dese TERMO DE REFERÊNCIA e seus ANEXOS. Ainda, conorme o ar. 69
da Lei 8.666/1993, a CONTRATADA é obrigada a reparar, corrigir, remover, reconsruir ou subsuir,
às suas expensas, no oal ou em pare, o objeo do conrao em que se vericarem vícios, deeios
ou incorreções resulanes da execução ou de maeriais empregados.

7.2. Procedimenos de Tese e Inspeção



A inspeção nos equipamenos ornecidos será realizada por meio de comparação das
especicações consanes dos prospecos do abricane do equipameno.

O CONTRATANTE reserva-se ao direio de promover avaliações, inspeções e diligências
visando esclarecer quaisquer siuações relacionadas ao ornecimeno do bem ou à presação dos
serviços conraados, sendo obrigação da CONTRATADA acolhê-las

7.3. Níveis Mínimos de Serviço Exigidos

Não se aplica ao escopo desa conraação.

7.4. Sanções Adminisravas e Procedimenos para reenção ou glosa no
pagameno

 Pela inexecução oal ou parcial dos serviços previsos, pela execução desses serviços em
desacordo com o esabelecido, ou pelo descumprimeno das obrigações, a UFPB poderá, garanda
a prévia deesa, e observada a gravidade da ocorrência, aplicar, inclusive de orma cumulava, à
FORNECEDORA as seguines sanções, não necessariamene na mesma ordem que segue:

Id Ocorrência Glosa / Sanção

1
Não comparecer injuscadamene à
Reunião Inicial.

Adverência.
Em caso de reincidência, 2% sobre o valor oal do
Conrao.

2

Quando convocado denro do prazo de
validade da sua proposa, não celebrar o
Conrao, deixar de enregar ou
apresenar documenação alsa exigida
para o cerame, ensejar o reardameno
da execução de seu objeo, não maner a
proposa, alhar ou raudar na execução
do Conrao, comporar-se de modo
inidôneo ou comeer raude scal.

A Conraada cará impedida de liciar e conraar com a
União, Esados, Disrio Federal e Municípios e, será
descredenciada no SICAF, ou nos sisemas de
cadasrameno de ornecedores a que se reere o inciso
XIV do ar. 4º da Lei nº 10.520/2002, pelo prazo de aé 5
(cinco) anos, sem prejuízo das demais cominações legais,
e mula de 2% do valor da conraação.

3
Ter pracado aos ilícios visando rusrar
os objevos da liciação.

A Conraada será declarada inidônea para liciar e
conraar com a Adminisração.

4
Demonsrar não possuir idoneidade para
conraar com a Adminisração em virude
de aos ilícios pracados.

Suspensão emporária de 6 (seis) meses para liciar e
conraar com a Adminisração, sem prejuízo da Rescisão
Conraual.

5
Não execuar oal ou parcialmene os
serviços previsos no objeo da
conraação.

Suspensão emporária de 6 (seis) meses para liciar e
conraar com a Adminisração, sem prejuízo da Rescisão
Conraual.

6 Suspender ou inerromper, salvo movo
de orça maior ou caso oruio, os
serviços soliciados, por aé de 30 dias,
sem comunicação ormal ao gesor do

Mula de 2% sobre o valor oal do Conrao.
Em caso de reincidência, congura-se inexecução oal do
Conrao por pare da empresa, ensejando a rescisão
conraual unilaeral.



Conrao.

7

Não presar os esclarecimenos
imediaamene, reerene à execução dos
serviços, salvo quando implicarem em
indagações de caráer écnico, hipóese
em que serão respondidos no prazo
máximo de 48 horas úeis.

Mula de 2% sobre o valor oal do Conrao por dia úl
de araso em presar as inormações por escrio, ou por
ouro meio quando auorizado pela Conraane, aé o
limie de 5 dias úeis.

Após o limie de 5 dias úeis, aplicar-se-á mula de 2% do
valor oal do Conrao.

8

Provocar inencionalmene a
indisponibilidade da presação dos
serviços quano aos componenes de
soware (sisemas, porais,
uncionalidades, banco de dados,
programas, relaórios, consulas, ec).

A Conraada será declarada inidônea para liciar ou
conraar com a Adminisração Pública, sem prejuízo às
penalidades decorrenes da inexecução oal ou parcial
do conrao, o que poderá acarrear a rescisão do
Conrao, sem prejuízo das demais penalidades previsas
na Lei nº 8.666, de 1993.

9

Permir inencionalmene o
uncionameno dos sisemas de modo
adverso ao especicado na ase de
levanameno de requisios e às cláusulas
conrauais, provocando prejuízo aos
usuários dos serviços.

A Conraada será declarada inidônea para liciar ou
conraar com a Adminisração Pública, sem prejuízo às
penalidades decorrenes da inexecução oal ou parcial
do conrao, o que poderá acarrear a rescisão do
Conrao, sem prejuízo das demais penalidades previsas
na Lei nº 8.666, de 1993.

10

Compromeer inencionalmene a
inegridade, disponibilidade ou
conabilidade e auencidade das bases
de dados dos sisemas.

A Conraada será declarada inidônea para liciar ou
conraar com a Adminisração Pública, sem prejuízo às
penalidades decorrenes da inexecução oal ou parcial
do conrao, o que poderá acarrear a rescisão do
Conrao, sem prejuízo das demais penalidades previsas
na Lei nº 8.666, de 1993.

11
Compromeer inencionalmene o sigilo
das inormações armazenadas nos
sisemas da conraane.

A Conraada será declarada inidônea para liciar ou
conraar com a Adminisração Pública, sem prejuízo às
penalidades decorrenes da inexecução oal ou parcial
do conrao, o que poderá acarrear a rescisão do
Conrao, sem prejuízo das demais penalidades previsas
na Lei nº 8.666, de 1993.

12
Não cumprir qualquer oura obrigação
conraual não ciada nesa abela.

Adverência.
Em caso de reincidência ou congurado prejuízo aos
resulados preendidos com a conraação, aplica-se
mula de 2% do valor oal do Conrao.

7.5. Do Pagameno

1. O pagameno será realizado no prazo máximo de aé 30 (rina) dias, conados a parr

do recebimeno da Noa Fiscal ou Faura, aravés de ordem bancária, para crédio em

banco, agência e cona correne indicados pelo conraado.

2. Os pagamenos decorrenes de despesas cujos valores não ulrapassem o limie de

que raa o inciso II do ar. 24 da Lei 8.666, de 1993, deverão ser eeuados no prazo



de aé 5 (cinco) dias úeis, conados da daa da apresenação da Noa Fiscal, nos er-

mos do ar. 5º, § 3º, da Lei nº 8.666, de 1993.

3. Considera-se ocorrido o recebimeno da noa scal ou aura no momeno em que o ór-

gão conraane aesar a execução do objeo do conrao.

4. A Noa Fiscal ou Faura deverá ser obrigaoriamene acompanhada da comprovação da

regularidade scal, consaada por meio de consula on-line ao SICAF ou, na impossibili -

dade de acesso ao reerido Sisema, mediane consula aos síos elerônicos ociais ou

à documenação mencionada no ar. 29 da Lei nº 8.666, de 1993.

5. Consaando-se, juno ao SICAF, a siuação de irregularidade do ornecedor conraa-

do, deverão ser omadas as providências previsas no ar. 31 da Insrução Normava

nº 3, de 26 de abril de 2018.

6. Havendo erro na apresenação da Noa Fiscal ou dos documenos pernenes à conra-

ação, ou, ainda, circunsância que impeça a liquidação da despesa, como, por exemplo,

obrigação nanceira pendene, decorrene de penalidade imposa ou inadimplência, o

pagameno cará sobresado aé que a Conraada providencie as medidas saneadoras.

Nesa hipóese, o prazo para pagameno iniciar-se-á após a comprovação da regulariza-

ção da siuação, não acarreando qualquer ônus para a Conraane.

7. Será considerada daa do pagameno o dia em que consar como emida a ordem ban-

cária para pagameno.

8. Anes de cada pagameno à conraada, será realizada consula ao SICAF para vericar a

manuenção das condições de habiliação exigidas no edial.

9. Consaando-se, juno ao SICAF, a siuação de irregularidade da conraada, será provi-

denciada sua nocação, por escrio, para que, no prazo de 5 (cinco) dias úeis, regula -

rize sua siuação ou, no mesmo prazo, apresene sua deesa. O prazo poderá ser prorro-

gado uma vez, por igual período, a criério da conraane.

10. Previamene à emissão de noa de empenho e a cada pagameno, a Adminisração de-

verá realizar consula ao SICAF para idencar possível suspensão emporária de par-

cipação em liciação, no âmbio do órgão ou endade, proibição de conraar com o Po-

der Público, bem como ocorrências impedivas indireas, observado o disposo no ar.

29, da Insrução Normava nº 3, de 26 de abril de 2018.

11. Não havendo regularização ou sendo a deesa considerada improcedene, a conraane

deverá comunicar aos órgãos responsáveis pela scalização da regularidade scal quan-



o à inadimplência da conraada, bem como quano à exisência de pagameno a ser

eeuado, para que sejam acionados os meios pernenes e necessários para garanr o

recebimeno de seus crédios.

12. Persisndo a irregularidade, a conraane deverá adoar as medidas necessárias à res-

cisão conraual nos auos do processo adminisravo correspondene, assegurada à

conraada a ampla deesa.

13. Havendo a eeva execução do objeo, os pagamenos serão realizados normalmene,

aé que se decida pela rescisão do conrao, caso a conraada não regularize sua siua-

ção juno ao SICAF.

14. Será rescindido o conrao em execução com a conraada inadimplene no SICAF,

salvo por movo de economicidade, segurança nacional ou ouro de ineresse públi -

co de ala relevância, devidamene juscado, em qualquer caso, pela máxima auo-

ridade da conraane.

15. Quando do pagameno, será eeuada a reenção ribuária previsa na legislação apli -

cável.

16. A Conraada regularmene opane pelo Simples Nacional, nos ermos da Lei Com-

plemenar nº 123, de 2006, não sorerá a reenção ribuária quano aos imposos e

conribuições abrangidos por aquele regime. No enano, o pagameno cará condi-

cionado à apresenação de comprovação, por meio de documeno ocial, de que az

jus ao raameno ribuário avorecido previso na reerida Lei Complemenar.

17. Nos casos de evenuais arasos de pagameno, desde que a Conraada não enha

concorrido, de alguma orma, para ano, o valor devido deverá ser acrescido de aua-

lização nanceira, e sua apuração se ará desde a daa de seu vencimeno aé a daa

do eevo pagameno, em que os juros de mora serão calculados à axa de 0,5% (meio

por ceno) ao mês, ou 6% (seis por ceno) ao ano, mediane aplicação das seguines

órmulas:

EM = I x N x VP, sendo:

EM = Encargos moraórios;

N = Número de dias enre a daa previsa para o pagameno e a do eevo

pagameno;

VP = Valor da parcela a ser paga.

I = Índice de compensação nanceira = 0,00016438, assim apurado:



I = (TX) I =
( 6 / 100 ) I = 0,00016438

TX = Percenual da axa anual = 6%

365

8 – ESTIMATIVA DE PREÇOS DA CONTRATAÇÃO

Id. Descrição do Bem ou Serviço Quandade Unidade de
medida

Valor Uniário
Máximo

Valor Toal
Máximo

1 Equipameno rewall NGFW da marca
Forne e modelo Forgae 100F;
Licença de soware e manuenção de
36 meses; Supore écnico padrão do
FABRICANTE (Nível de helpdesk: 5x8) de
36 meses; Garana do equipameno de
36 meses; Serviço de insalação e
conguração inicial proporcionado pelo
ornecedor.

04 Unidade R$106.400,00 R$ 425.600,00

9 – ADEQUAÇÃO ORÇAMENTÁRIA E CRONOGRAMA FÍSICO-FINANCEIRO

Segue o dealhameno do recurso, inormado pela Pró Reioria de Planejameno – Coordenação
de Orçameno:

UGR FONTE ESFERA PTRES ED PLANO DE TRABALHO VALOR

153065 1 169732 449052 12364501320RK0025 R$425.600,00

10 – DA VIGÊNCIA DO CONTRATO

<A duração do conrao deve observar o ar. 57 da Lei nº 8.666, de 1993>.

O conrao vigorará por 12 (doze) meses, conados a parr da daa da sua assinaura, podendo ser
prorrogado por períodos iguais e sucessivos, limiado a 36 (na e seis) meses, desde que haja
preços e condições mais vanajosas para a Adminisração, nos ermos do Inciso II, Ar. 57, da Lei nº
8.666, de 1993.

A prorrogação do conrao dependerá da vericação da manuenção da necessidade,
economicidade e oporunidade da conraação, acompanhada de a realização de pesquisa de
mercado que demonsre a vanajosidade dos preços conraados para a Adminisração.



11 – DO REAJUSTE DE PREÇOS (quando aplicável)

<Nas conraações de serviços de Tecnologia da Inormação em que haja previsão de reajuse de
preços por aplicação de índice de correção moneária, é obrigaória a adoção do Índice de Cusos
de Tecnologia da Inormação – ICTI, mando pela Fundação Insuo de Pesquisa Econômica
Aplicada – IPEA>.
<Disponível em: htp://www.ipea.gov.br/caradeconjunura/index.php/ag/ic/>.

12 – DOS CRITÉRIOS DE SELEÇÃO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Liciação

<Regisrar o regime de execução do conrao de presação de serviços deverá observar o disposo
no inciso VIII do ar. 6º da Lei nº 8.666, de 1993 (empreiada por preço global, empreiada por
preço uniário, area ou empreiada inegral)>.

<Observar que é obrigaória a ulização da modalidade Pregão para as conraações de que raa
esa Insrução Normava sempre que a solução de TIC or enquadrada como bem ou serviço
comum, conorme o disposo no § 1º, ar. 9º do Decreo nº 7.174, de 2010>.

<Exemplo de exo:

O regime da execução dos conraos é XXXXXXX, e o po e criério de julgameno da
liciação é o menor preço para a seleção da proposa mais vanajosa, ulizado para
compras e serviços de modo geral e para conraação de bens e serviços de inormáca.

De acordo com o Ar. 1º do Decreo nº 10.024, de 20 de seembro de 2019, esa liciação
deve ser realizada na modalidade de Pregão, na orma elerônica, com julgameno pelo
criério de menor preço.

A undamenação paua-se na premissa que a conraação de serviços baseia-se em
padrões de desempenho e qualidade objevamene denidos no Termo de Reerência, por
meio de especicações reconhecidas e usuais do mercado, caracerizando-se como “serviço
comum” conorme Inciso II, ar. 3º, do Decreo nº 10.024, de 2019>.

<Para o caso de Conraação Direa, adequar o ulo da subseção e regisrar a juscava para a
dispensa ou inexigibilidade de liciação>.

12.2 Juscava para a Aplicação do Direio de Preerência e Margens de
Preerência

<Observar a aplicabilidade do Direio de Preerência – Decreo nº 7.174, de 2010, e Lei
Complemenar nº 123, de 2006>.

<Também deve ser vericada a exisência de decreos ou insrumenos congêneres vigenes que
conemplem a aplicabilidade de Margem de Preerência>.



12.3 Criérios de Qualicação Técnica para a Habiliação

<Para a denição dos criérios écnicos para seleção do ornecedor, deverão ser observados:

I – a ulização de criérios correnes no mercado;

II – a necessidade de juscava écnica nos casos em que não seja permido o somaório
de aesados para comprovar os quanavos mínimos relavos ao mesmo quesio de
capacidade écnica;

III – a vedação da indicação de endade cercadora, exceo nos casos previamene
disposos em normas da Adminisração Pública;

IV – a vedação de exigência, para ns de qualicação écnica na ase de habiliação, de
aesado, declaração, cara de solidariedade, comprovação de parceria ou credenciameno
emidos por abricanes;

V – a vedação de ponuação com base em aesados relavos à duração de rabalhos
realizados pelo liciane, para liciações do po écnica e preço; e

VI – a juscava dos criérios de ponuação em ermos do benecio que razem para a
conraane, para liciações do po écnica e preço>.

<As exigências habiliaórias não podem ulrapassar os limies da razoabilidade, além de não ser
permido o esabelecimeno de cláusulas desnecessárias e resrivas ao caráer compevo.
Devem resringir-se apenas ao necessário para o cumprimeno do objeo liciado. A documenação
exigida e permida quano à qualicação écnica esá elencada no ar. 30 da Lei nº 8.666, de
1993>.

12.3.1. As exigências de habilitação jurídica e de regularidade fiscal e trabalhista são as usuais

para a generalidade dos objetos, conforme disciplinado no edital.

12.3.2. Os critérios de qualificação econômico-financeira a serem atendidos pelo fornecedor estão

previstos no edital.

12.3.3. Os critérios de qualificação técnica a serem atendidos pelo fornecedor serão:

12.3.3.1. Comprovação de aptidão para o fornecimento de bens em características,

quantidades e prazos compatíveis com o objeto desta licitação, ou com o item pertinente,

por meio da apresentação de atestados fornecidos por pessoas jurídicas de direito público

ou privado. Para fins de comprovação de que trata esse subitem os atestados deverão ter

as seguintes características mínimas:

12.3.3.1.1. Emissão de Atestado de Qualificação Técnica com descrição

do que foi entregue.

12.3.3.1.2. Atestado com assinatura legível e endereço, telefone e e-mail de

quem o emitiu.

12.3.3.1.3. Data ou período da entrega.



13 – DA EQUIPE DE PLANEJAMENTO DA CONTRATAÇÃO E DA
APROVAÇÃO

Conorme o §6º do ar. 12 da IN SGD/ME nº 1, de 2019, o Termo de Reerência ou Projeo
Básico será assinado pela Equipe de Planejameno da Conraação e pela auoridade máxima da
Área de TIC, e aprovado pela auoridade compeene.

Janio Carlos Mesquia Vieira
INTEGRANTE TÉCNICO

Diego Véras de Queiroz
INTEGRANTE REQUISITANTE

Frederico Auguso Moneiro Saraiva
INTEGRANTE ADMINISTRATIVO

Camila Mara Vial Barros
AUTORIDADE MÁXIMA DE TIC

João Pessoa, 24 de ouubro de 2022

Aprovo,

Auoridade Compeene

____________________
Cassio da Nóbrega Besarria
Pró-Reior de Adminisração

João Pessoa, 24 de ouubro de 2022
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Estudo Técnico Preliminar

1. Informações Básicas

Número do processo: 23074.092474/2022-46

2. Descrição da necessidade

A presente análise tem por objetivo demonstrar a viabilidade técnica e econômica da
contratação de aquisição de equipamentos Firewall de Próxima Geração (NGFW) a
serem instalados e utilizados nos Campi da UFPB localizados no interior do Estado da
Paraíba, quais sejam: Areia, Bananeiras, Rio Tinto e Mamanguape.

Todos os campi da UFPB fazem uso diário de acessos a Internet, seja para pesquisa,
ensino ou desenvolvimento de atividades administrativas. Ou seja, a Internet é uma
ferramenta fundamental nesses ambientes a medida em que se torna um elemento de
grande importância na busca por informações dos mais diversos tipos.

Contudo, estas redes de dados estão diariamente expostas às mais diversas tentativas
de ataques cibernéticos que não são eventos pontuais, mas sim constantes.

Esta exposição diária das redes da UFPB a ataques cibernéticos exige meios de
defesa que podem ser supridos por equipamentos Firewall NGFW, que se traduzem
em um ativos de segurança com funções de regular/monitorar todo o tráfego de
entrada e saída de uma determinada rede.

A introspecção de dados torna o equipamento capaz de bloquear acessos indevidos, 
mediar uso de internet, criar conexões seguras a longa distância e também oferecer 
atualizações para ameaças cibernéticas de dia zero (zero-day malware).

Portanto, não se trata de um equipamento de pouca relevância. Infelizmente os
ataques cibernéticos são uma realidade nos dias de hoje em um cenário cada vez mais
permeado por guerras virtuais e tentativas de roubo de informações e de infligir
prejuízos.   Cenário este que tende, segundo diversos estudos, a ficar cada vez mais
crítico ao longo dos anos.

No momento a UFPB já possui em seu Campus I um Firewall NGFW Fortigate 2500E e
um Analisador de Dados FortiAnalyzer-2000E. Resta contemplar os outros Campi da
instituição para com isso ampliarmos os meios de defesa destas unidades de forma
mais eficiente.

3. Área requisitante

Área Requisitante Responsável
Gerência de Segurança da Informação - GSEGI/STI/UFPB Janio Carlos Mesquita Vieira
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4. Necessidades de Negócio

Atender às demandas registradas no PDTI-UFPB 2021-2024 relacionadas a melhoria
de infraestrutura de comunicação de dados;

Prover recursos tecnológicos capazes de oferecer proteção contra atividades
maliciosas causadas por ataques cibernéticos;

Proporcionar maior alinhamento aos diversos dispositivos legais informáticos, tais
como Política Nacional de Segurança da Informação (decreto 9.637/2018), Estratégia
Nacional de Segurança Cibernética (decreto 10.222/2020),   Lei Geral de Proteção de
Dados (LGPD – Lei 13.709/2018) e Marco Civil da Internet (Lei 12.965/2014);

Assegurar que os equipamentos possuam garantia e suporte ao longo de sua vida útil.

5. Necessidades Tecnológicas

Oferecer desempenho adequado de proteção em camadas de rede e aplicação;

Oferecer compatibilidade tecnológica;

Possuir interface de administração intuitiva para identificação de ocorrências;

Observar requisitos ambientais;

Manter a compatibilidade das especificações com produtos na "fase de seleção e de
menor custos", evitando-se aqueles situados nas "fase de lançamento" (últimos 6
meses) e "de substituição", conforme ava

Suporte e assistência técnica com nível de serviços do tipo ; e liaçãonext business day
do ciclo de vida dos bens de tecnologia;

Garantia estendida de no mínimo 36 meses   em atenção às orientações contidas no
documento "Boas práticas, Orientações e Vedações para Contratação de Ativos de
TIC, vinculado à Portaria MP/STI nº 20, de 14 de junho de 2016", disponível no
endereço: https://www.gov.br/governodigital/pt-br/contratacoes/orientacoes_ativos-de-
tic-v-4.pdf.

6. Demais requisitos necessários e suficientes à escolha da solução de TIC

Requisitos Ambientais (critérios e práticas de sustentabilidade)

a) Os bens/materiais, quando aplicável, devem ser constituídos, no todo ou em parte,
por
material reciclado, atóxico, biodegradável, conforme ABNT NBR – 15448-1 e 15448-2.

b) As peças e itens aplicados durante todo o contrato devem ser preferencialmente
acondicionados em embalagens coletivas, com o menor volume possível, utilizando
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materiais reciclados ou reutilizados sem perder a garantia de um correto e seguro
transporte.

c) Os materiais e peças empregados não devem conter substâncias perigosas em
concentração acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous

), tais como mercúrio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)),Substances
cádmio
(Cd), bifenilpolibromados (PBBs), éteres difenilpolibromados (PBDEs).

d) Onde couber, devem ser observados os requisitos ambientais com a utilização de
produtos sustentáveis ou de menor impacto ambiental em relação aos seus similares.
Para isso deve-se apresentar a composição dos produtos a serem utilizados em
comparação com seus similares, destacando-se as qualidades que lhes conferem ser
sustentáveis ou que acarretem menor impacto ambiental.

7. Estimativa da demanda - quantidade de bens e serviços

O quantitativo dos Firewalls NGFW presente neste Estudo Técnico Preliminar advém
de levantamento realizado pela Gerência de Segurança da Informação (GSEGI), tal
como indicado a seguir:
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8. Levantamento de soluções

Para subsidiar da melhor forma possível a seleção do que melhor se adéqua aos
objetivos da contratação, foi realizada no mercado e Painel de Preços pesquisa de
modelo de equipamento para este estudo. O descritivo do que foi selecionado encontra-
se abaixo.

 

 

9. Análise comparativa de soluções
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Para uma análise mais realística, a metodologia utilizada foi comparar quatro
parâmetros: taxa de transferência de IPS, taxa de transferência de NGFW, número
máximo de sessões e compatibilidade com o produto Fortianalyzer-2000E.

 

10. Registro de soluções consideradas inviáveis

Conforme consta no §1º do art. 11 da IN SDG/ME 01/2019, as soluções identificadas e
consideradas inviáveis deverão ser registradas no Estudo Técnico Preliminar da
Contratação. Neste sentido, seguem as devidas justificativas.

Os diversos fabricantes de soluções de segurança, como o Firewall NGFW que se 
pretende adquirir costumam também oferecer outras linhas de equipamentos em seus, 
portfólios para a análise inteligente dos dados fornecidos por aqueles outros produtos.
Devido ao fato de que essas comunicações entre os analisadores de dados e os
equipamentos de proteção não serem obrigatoriamente padrões abertos, os
fabricantes, por estratégia protecionista de mercado, costumam tornar compatíveis
equipamentos desta natureza (analisadores) apenas com as suas outras linhas de
equipamentos.

É por esta razão que soluções diferentes da marca Fortinet não são adequadas e por
isso não foram pesquisadas, pois sendo de fabricantes diferentes o critério de
compatibilidade com o analisador de dados Fortianalyzer – 2000E que a UFPB possui,
investiu considerável valor e já está em funcionamento, ficaria comprometido.

11. Análise comparativa de custos (TCO)

Considerando que soluções diferentes da marca Fortinet não são adequadas e por isso 
não foram pesquisadas, pois sendo de fabricantes diferentes o critério de 
compatibilidade com o analisador de dados Fortianalyzer – 2000E que a UFPB possui, 
investiu considerável valor e já está em funcionamento, ficaria comprometido, a análise 
de custos, neste momento, ficará restrita aos parâmetros utilizados para formação do 
valor de referência da contratação:

Na formação do preço de referência dos itens a serem licitados, realizou-se pesquisa
de preço buscando obedecer aos parâmetros estabelecidos pela Instrução Normativa

 N° 73, de 05/08/2020. A pesquisa foi realizada no “Painel de Preço”, disponível no
endereço eletrônico: http://paineldeprecos.planejamento.gov.br; do Ministério do
Planejamento e contrações similares em outros entes públicos.
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Durante a pesquisa, verificou-se que os preços pesquisados não guardam relação com
as características dos Firewalls, tais como licença de IPS, antivirus, serviço inicial de
instalação etc.

Então, optou-se por utilizar como parâmetros para análise a pesquisa adquirida em
negócio semelhante (Art. 5º, inciso II da IN 73) do Painel de Preços e o valor de
propostas em pesquisa direta com fornecedores (Art. 5º, inciso IV da IN 73), conforme
documentos anexados.

Nesse sentido, a metodologia utilizada para obtenção do preço de referência foi o menor
preço, seguindo a recomendação CGU- Nota de Auditoria nº 820766/001, em virtude de um ou
mais preços utilizados terem sido cotados diretamente com fornecedores e um destes ter sido
o menor preço, conforme tabela demonstrativa de preços:

PARÂMETRO DE PESQUISA VALOR TOTAL

Painel de Preços R$ 470.400,00

Empresa 1 R$ 458.552,00

Empresa 2 R$ 425.600,00 (menor preço)

 

12. Descrição da solução de TIC a ser contratada

Bens e Serviços que compõem a solução:

Item Bens/Serviços Valor Estimado

1

Compõe a solução um Firewall NGFW da marca Fortinet e
modelo Fortigate 100F, com 36 meses de garantia,
acompanhado de serviço de instalação proporcionado pelo
fornecedor da solução. O regime de garantia deverá se
acionado através da abertura de chamados através de
canal centralizado. O modelo escolhido se justifica por
atender as demandas de compatibilidade e escalabilidade
do uso das redes dos Campi  pelos próximos 36 meses.

106.400,00
/unidade

  Total: 425.600,00

Justificativa para o parcelamento ou não da solução

Considerando as características dos equipamentos a serem adquiridos, bem como as
necessidades semelhantes dos Campi da UFPB a serem contemplados, escolheu-se
não parcelar, uma vez que a compra conjunta irá gerar economia de escala. Deve-se



UASG 153065 Estudo Técnico Preliminar

8 de 12

considerar também que a compra conjunta contribuirá na organização administrativa
de gerir os contratos de acordo com as características funcionais dos equipamentos.

13. Estimativa de custo total da contratação

Valor (R$): 425.600,00

O custo estimado da contratação é de R$ 425.600,00 (quatrocentos e vinte e cinco mil
e seiscentos reais).

Na formação do preço de referência dos itens a serem licitados, realizou-se pesquisa
de preço buscando obedecer aos parâmetros estabelecidos pela Instrução Normativa
N° 73, de 05/08/2020. A pesquisa foi realizada no “Painel de Preços”, disponível no
endereço eletrônico: http://paineldeprecos.planejamento.gov.br; do Ministério do
Planejamento e contrações similares em outros entes públicos, bem como através de
pesquisa direta com fornecedores. Nesse sentido, seguindo a recomendação CGU-
Nota de Auditoria nº 820766/001, em virtude de um ou mais preços utilizados terem 
sido cotados diretamente com fornecedores e um destes ter sido o menor preço, a
metodologia aplicada para obtenção do preço de referência foi o menor preço.

 

 

Id

 

Descrição do Bem ou Serviço

Quantidade Unid. de 

Medida

Valor Unitário 

Máximo

Valor Total 

Máximo

1 Aquisição de equipamentos 
Firewall NGFW a serem utilizados 
nos Campi de Areia, Bananeiras, 
Rio Tinto e Mamanguape

4 Unidade R$ 106.400,00 R$ 425.600,00

14. Justificativa técnica da escolha da solução

Na atualidade existem diversos equipamentos Firewall NGFW disponíveis no mercado
e, em geral, são semelhantes entre si em se tratando dos parâmetros analisados que
foram definidos no item 9.

Porém, uma questão que deve ser levada em consideração é a de que recentemente a
UFPB realizou investimento na aquisição de equipamentos de segurança cibernética
para o Campus I, dentre estes está um analisador de logs e dados de inteligência da
Fortinet, cujo modelo é Fortianalyzer-2000E.

Os equipamentos a serem adquiridos nesta contratação, impreterivelmente, 
devem ter compatibilidade com  o referido equipamento, para que principalmente o
critério da compatibilidade seja preservado, bem como o investimento já realizado seja
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melhor aproveitado (Princípio da Eficiência e Economicidade), conforme preconizado
na Lei 8.666/1993 e também na recente Lei 14.133/2021, conforme pode ser
averiguado a seguir:

                                                    

Art. 15. As compras, sempre que possível, deverão:

I - atender ao princípio da padronização, que imponha
 e decompatibilidade de especificações técnicas

desempenho, observadas, quando for o caso, as condições
de manutenção, assistência técnica e garantia oferecidas. (

)Lei 8.666/1993 – Grifo nosso

Art. 41. No caso de licitação que envolva o fornecimento de
bens, a Administração poderá excepcionalmente:

I - indicar uma ou mais marcas ou modelos, desde que
formalmente justificado, nas seguintes hipóteses:

a) em decorrência da necessidade de padronização do
objeto;

b) em decorrência da necessidade de manter a
compatibilidade com plataformas e padrões já

; (adotados pela Administração Lei 14.133/2021 – Grifo
nosso)

 

Resta, portanto, demonstrado que a solução em tela (Fortinet 100F) é a que atende as
necessidades da UFPB, tanto pelos critérios técnicos definidos quanto pela questão de
compatibilidade com equipamentos já em utilização na instituição.

Justificativa para o parcelamento ou não da solução

Considerando as características dos equipamentos a serem adquiridos, bem como as
necessidades semelhantes dos Campi da UFPB a serem contemplados, escolheu-se
não parcelar, uma vez que a compra conjunta irá gerar economia de escala. Deve-se
considerar também que a compra conjunta contribuirá na organização administrativa
de gerir os contratos de acordo com as características funcionais dos equipamentos.

15. Justificativa econômica da escolha da solução

Recentemente a UFPB realizou investimento na aquisição de equipamentos de
segurança cibernética para o Campus I, dentre estes está um analisador de logs e
dados de inteligência da Fortinet, cujo modelo é Fortianalyzer-2000E.

Os equipamentos a serem adquiridos nesta contratação, impreterivelmente, devem ter
compatibilidade com   o referido equipamento, para que principalmente o critério da
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compatibilidade seja preservado, bem como o investimento já realizado seja melhor
aproveitado (Princípio da Eficiência e Economicidade), conforme preconizado na Lei
8.666/1993 e também na recente Lei 14.133/2021.

Na formação do preço de referência dos itens a serem licitados, realizou-se pesquisa
de preço buscando obedecer aos parâmetros estabelecidos pela Instrução Normativa

 N° 73, de 05/08/2020. A pesquisa foi realizada no “Painel de Preço”, disponível no
endereço eletrônico: http://paineldeprecos.planejamento.gov.br; do Ministério do
Planejamento e contrações similares em outros entes públicos.

Durante a pesquisa, verificou-se que os preços pesquisados não guardam relação com
as características dos Firewalls, tais como licença de IPS, antivirus, serviço inicial de
instalação etc.

Então, optou-se por utilizar como parâmetros para análise a pesquisa adquirida em
negócio semelhante (Art. 5º, inciso II da IN 73) do Painel de Preços e o valor de
propostas em pesquisa direta com fornecedores (Art. 5º, inciso IV da IN 73), conforme
documentos anexados.

Nesse sentido, a metodologia utilizada para obtenção do preço de referência foi o menor
preço, seguindo a recomendação CGU- Nota de Auditoria nº 820766/001, em virtude de um ou
mais preços utilizados terem sido cotados diretamente com fornecedores e um destes ter sido
o menor preço.

16. Benefícios a serem alcançados com a contratação

Benefícios Esperados:

Id Benefício

1 Maior proteção contra ataques cibernéticos

2 Melhor aproveitamento da largura de banda do canal

3
Melhor adequação a instrumentos normativos que versam 
sobre segurança da informação

4
Melhor implementação de políticas locais de segurança da 
informação

5 Monitoramento mais eficiente de eventos de ataques

6 Geração de métricas que ajudem a análise de eventos

 

17. Providências a serem Adotadas

Visando à adequação do ambiente organizacional de modo a maximizar os resultados
esperados com a contratação, a equipe responsável pela elaboração deste ETP,
destaca em relação a cada um dos itens abaixo:
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Infraestrutura elétrica: Não há necessidade de adequações.
Infraestrutura de ar condicionado: Não se aplica.
Relação ao espaço físico: Não há necessidade de adequação.
Estrutura de instalação: Não há necessidade de adequações. Será utilizada a
existente.

Levando em conta que não há necessidade de adequação, por parte da UFPB, não há
risco de fracasso da licitação por falta de adequação nas instalações da contratante,
que já se encontra adequada a receber os equipamentos em estudo.

18. Declaração de Viabilidade

Esta equipe de planejamento declara  esta contratação.viável

18.1. Justificativa da Viabilidade

Os estudos preliminares apontam que a aquisição trará benefícios para as instituições
que serão contempladas, uma vez que trará maior segurança da informação, bem
como permitirá melhor aproveitamento da largura de banda atualmente fornecida aos
Campi.

Diante do exposto, declara-se ser viável a contratação pretendida do ponto de vista
técnico, gerencial do contrato e econômico-financeiro.

19. Responsáveis

 

JANIO CARLOS MESQUITA VIEIRA
Analista de Tecnologia da Informação (ATI)

 

 

 

DIEGO VÉRAS DE QUEIROZ
Analista de Tecnologia da Informação (ATI)

 

 

 

FREDERICO AUGUSTO MONTEIRO SARAIVA
Analista de Tecnologia da Informação (ATI)

 

 

 

CAMILA MARA VITAL BARROS
Superintendente - STI
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ANEXO III 

TERMO DE CONTRATO DE AQUISIÇÃO DE BENS 

 

 

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUÇÃO DE TECNOLOGIA DA 

INFORMAÇÃO E COMUNICAÇÃO  

 

 

TERMO DE CONTRATO DE FORNECIMENTO DE 

SOLUÇÃO DE TECNOLOGIA DE INFORMAÇÃO E 

COMUNICAÇÃO  Nº ......../...., QUE FAZEM ENTRE SI 

A UNIÃO, POR INTERMÉDIO DO (A) 

......................................................... E A EMPRESA 

.............................................................   

 

 

 

UNIVERSIDADE FEDERAL DA PARAÍBA, com sede no(a) ....................................................., na 

cidade de ...................................... /Estado ..., inscrito(a) no CNPJ sob o nº ................................, neste 

ato representado(a) pelo(a) ......................... (cargo e nome), nomeado(a) pela  Portaria nº ......, de ..... 

de ..................... de 20..., publicada no DOU de ..... de ............... de ..........., portador da Matrícula 

Funcional nº .........., doravante denominada CONTRATANTE, e o(a) .............................. inscrito(a) no 

CNPJ/MF sob o nº ............................, sediado(a) na ..................................., em ............................. 

doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a) ....................., portador(a) 

da Carteira de Identidade nº ................., expedida pela (o) .................., e CPF nº ........................., tendo 

em vista o que consta no Processo nº 23074.092474/2022-46 e em observância às disposições da Lei 

nº 8.666, de 21 de junho de 1993, da Lei nº 10.520, de 17 de julho de 2002, da Lei nº 8.248, de 22 de 

outubro de 1991, do Decreto nº 9.507, de 21 de setembro de 2018, do Decreto nº 7.174, de 12 de maio 

de 2010, da Instrução Normativa SGD/ME nº 1, de 4 de Abril de 2019 e da Instrução Normativa 

SEGES/MPDG nº 5, de 26 de maio de 2017 e suas alterações, resolvem celebrar o presente Termo de 
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Contrato, decorrente do Pregão Eletrônico Tradicional  nº 53/2022, mediante as cláusulas e condições 

a seguir enunciadas 

1. CLÁUSULA PRIMEIRA – OBJETO 

1.1. O objeto do presente instrumento é aquisição de Firewall NGFW corporativo para atender 

as demandas de proteção de rede dos Campi II, III e IV da Universidade Federal da Paraíba 

(UFPB) nas condições estabelecidas no Termo de Referência, anexo I do Edital. 

1.2.  Este Termo de Contrato vincula-se ao Edital do Pregão, identificado no preâmbulo e à 

proposta vencedora, independentemente de transcrição. 

1.3. Objeto da contratação: 

Item Unidade Código 
CATMAT 

Descrição do bem ou serviço Valor  
Máx. Aceitável 

Unit. 

Quant. 
Total 

Valor 
Máx. 

Aceitável Total 

1 Unidade 484746 Equipamento firewall NGFW da 
marca Fortinet e modelo Fortigate 
100F; Licença de software e 
manutenção de 36 meses; 
Suporte técnico padrão do 
FABRICANTE (Nível de helpdesk: 
5x8) de 36 meses; Garantia do 
equipamento de 36 meses; 
Serviço de instalação e 
configuração inicial 
proporcionado pelo fornecedor. 
 
 
Os bens e serviços estão 
detalhados nos itens 4, 5, 6 e 7 
deste termo de referência. 

R$106.400,00 04 R$ 425.600,00 

    Total R$ 425.600,00 

 

2. CLÁUSULA SEGUNDA – VIGÊNCIA 
 

2.1. O prazo de vigência deste Contrato é aquele fixado no Edital, com início na data de 

.........../......../........ e encerramento em .........../........./........... 

2.1.1. A vigência poderá ultrapassar o exercício financeiro, desde que as despesas referentes à 

contratação sejam integralmente empenhadas até 31 de dezembro, para fins de inscrição em 

restos a pagar, conforme Orientação Normativa AGU n° 39, de 13/12/2011.  

OU 

 

2.2.1. A vigência poderá ultrapassar o exercício financeiro, desde que as despesas referentes à 

contratação sejam integralmente empenhadas até 31 de dezembro, para fins de inscrição em 

restos a pagar, conforme Orientação Normativa AGU n° 39, de 13/12/2011. (SUPRIMIR) 

OU 

2.2.2. A vigência poderá ultrapassar o exercício financeiro, em razão de o objeto estar 

contemplado na meta XXXX, do Programa XXXXX, do Plano Plurianual YYYY, conforme art. 57, 

I da Lei de Licitações. (SUPRIMIR) 
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OU 
 
 

2.1. O prazo de vigência deste Contrato é aquele fixado no Edital, com início na data de 

.........../......../........ e encerramento em .........../........./.........., podendo ser prorrogado por interesse 

das partes até o  limite de 60 (sessenta) meses, desde que haja autorização formal da autoridade 

competente e seja observado o disposto no Anexo IX da IN SEGES/MP nº 05/2017, atentando, 

em especial para o cumprimento dos seguintes requisitos (SUPRIMIR) 

2.1.1. Esteja formalmente demonstrado que a forma de prestação dos serviços tem 

natureza continuada;   

2.1.2. Seja juntado relatório que discorra sobre a execução do contrato, com informações 

de que os serviços tenham sido prestados regularmente;   

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administração mantém 

interesse na realização do serviço;   

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso 

para a Administração;   

2.1.5. Haja manifestação expressa da contratada informando o interesse na prorrogação;  

2.1.6. Seja comprovado que a contratada mantém as condições iniciais de habilitação.   

2.2. A CONTRATADA não tem direito subjetivo à prorrogação contratual. 

2.3. A prorrogação de contrato deverá ser promovida mediante celebração de termo aditivo. 

(SUPRIMIR) 

3. CLÁUSULA TERCEIRA – PREÇO 

3.1. O valor mensal da contratação é de R$ .......... (.....), perfazendo o valor total de R$ .......... 

(SUPRIMIR) 

OU 

3.1 O valor total da contratação é de R$.......... (.....)  

3.2. No valor acima estão incluídas todas as despesas ordinárias diretas e indiretas decorrentes 

da execução do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, 

previdenciários, fiscais e comerciais incidentes, taxa de administração, frete, seguro e outros 

necessários ao cumprimento integral do objeto da contratação. 

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos à 

CONTRATADA dependerão dos quantitativos da solução efetivamente prestados. (SUPRIMIR) 

4. CLÁUSULA QUARTA – DOTAÇÃO ORÇAMENTÁRIA 

4.1. As despesas decorrentes desta contratação estão programadas em dotação orçamentária 

própria, prevista no orçamento da União, para o exercício de 2021, na classificação abaixo: 

Gestão/Unidade:  150656 

Fonte: 8188  

Programa de Trabalho:206064  

Elemento de Despesa:  449000 

PI:M0000G19CEN 
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4.2. No(s) exercício(s) seguinte(s), as despesas correspondentes correrão à conta dos recursos 

próprios para atender às despesas da mesma natureza, cuja alocação será feita no início de cada 

exercício financeiro.  

5. CLÁUSULA QUINTA – PAGAMENTO 

5.1. O prazo para pagamento à CONTRATADA e demais condições a ele referentes encontram-

se definidos no Termo de Referência e no Anexo XI da IN SEGES/MPDG n. 5/2017.  

6. CLÁUSULA SEXTA – REAJUSTAMENTO DE PREÇOS EM SENTIDO AMPLO. 

6.1. As regras acerca do reajustamento de preços em sentido amplo do valor contratual (reajuste 

em sentido estrito e/ou repactuação) são as estabelecidas no Termo de Referência, anexo a este 

Contrato. 

7. CLÁUSULA SÉTIMA – GARANTIA DE EXECUÇÃO 
 

7.1. Não haverá exigência de garantia de execução para a presente contratação. 

OU 

 

7.1. Será exigida a prestação de garantia na presente contratação, conforme regras constantes do 

Termo de Referência. (SUPRIMIR) 

8. CLÁUSULA OITAVA – MODELO DE EXECUÇÃO DO CONTRATO E FISCALIZAÇÃO 

8.1. O modelo de execução do contrato , os materiais que serão empregados, a disciplina do 

recebimento do objeto e a fiscalização pela CONTRATANTE são aqueles previstos no Termo de 

Referência, anexo do Edital. 

9. CLÁUSULA NONA – OBRIGAÇÕES DA CONTRATANTE E DA CONTRATADA 

9.1. As obrigações da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) são 

aquelas previstas no Termo de Referência, anexo do Edital. 

9.2. Os direitos relativos aos softwares desenvolvidos em decorrência deste contrato, ou de 

vínculo trabalhista, pertencem ao CONTRATANTE. (SUPRIMIR) 

9.3. Os serviços em nuvem a serem contratados permitirão a portabilidade de dados e softwares 

e que as informações do contratante estarão disponíveis para transferência de localização, na 

forma disciplinada no Termo de Referência. (SUPRIMIR) 

10. CLÁUSULA DÉCIMA – SANÇÕES ADMINISTRATIVAS. 

10.1. As sanções relacionadas à execução do contrato são aquelas previstas no Edital e no Termo 

de Referência, que constitui seu anexo. 

11. CLÁUSULA DÉCIMA PRIMEIRA – RESCISÃO 

11.1. O presente Termo de Contrato poderá ser rescindido: 

11.1.1. por ato unilateral e escrito da Administração, nas situações previstas nos incisos I 

a XII e XVII do art. 78 da Lei nº 8.666, de 1993, e com as consequências indicadas no art. 

80 da mesma Lei, sem prejuízo da aplicação das sanções previstas no Termo de 

Referência, anexo ao Edital; 

11.1.2. amigavelmente, nos termos do art. 79, inciso II, da Lei nº 8.666, de 1993.  

11.2. Os casos de rescisão contratual serão formalmente motivados, assegurando-se à 

CONTRATADA o direito à prévia e ampla defesa. 
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11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisão 

administrativa prevista no art. 77 da Lei nº 8.666, de 1993. 

11.4. O termo de rescisão, sempre que possível, será precedido de Relatório indicativo dos 

seguintes aspectos, conforme o caso: 

11.4.1. Balanço dos eventos contratuais já cumpridos ou parcialmente cumpridos; 

11.4.2. Relação dos pagamentos já efetuados e ainda devidos; 

11.4.3. Indenizações e multas. 

12. CLÁUSULA DÉCIMA SEGUNDA – VEDAÇÕES E PERMISSÕES 

12.1. É vedado à CONTRATADA interromper o fornecimento da solução sob alegação de 

inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei. 

12.2. É permitido à CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer 

operação financeira, nos termos e de acordo com os procedimentos previstos na Instrução 

Normativa SEGES/ME nº 53, de 8 de Julho de 2020. 

12.2.1. A cessão de crédito, a ser feita mediante celebração de termo aditivo, dependerá 

de comprovação da regularidade fiscal e trabalhista da cessionária, bem como da 

certificação de que a cessionária não se encontra impedida de licitar e contratar com o 

Poder Público, conforme a legislação em vigor, nos termos do Parecer JL-01, de 18 de 

maio de 2020. 

12.2.2. A crédito a ser pago à cessionária é exatamente aquele que seria destinado à 

cedente (contratada) pela execução do objeto contratual, com o desconto de eventuais 

multas, glosas e prejuízos causados à Administração, sem prejuízo da utilização de 

institutos tais como os da conta vinculada e do pagamento direto previstos na IN 

SEGES/ME nº 5, de 2017, caso aplicáveis. 

13. CLÁUSULA DÉCIMA TERCEIRA – ALTERAÇÕES 

13.1. Eventuais alterações contratuais reger-se-ão pela disciplina do art. 65 da Lei nº 8.666, de 

1993, bem como do ANEXO X da IN/SEGES/MPDG nº 05, de 2017. 

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condições contratuais, os acréscimos 

ou supressões que se fizerem necessários, até o limite de 25% (vinte e cinco por cento) do valor 

inicial atualizado do contrato. 

13.3. As supressões resultantes de acordo celebrado entre as partes contratantes poderão 

exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato. 

14. CLÁUSULA DÉCIMA QUARTA – DOS CASOS OMISSOS 

14.1. Os casos omissos serão decididos pela CONTRATANTE, segundo as disposições contidas 

na Lei nº 8.666, de 1993, na Lei nº 10.520, de 2002 e demais normas federais aplicáveis e, 

subsidiariamente, segundo as disposições contidas na Lei nº 8.078, de 1990 – Código de Defesa 

do Consumidor – e normas e princípios gerais dos contratos. 

15. CLÁUSULA DÉCIMA QUINTA – PUBLICAÇÃO 

15.1. Incumbirá à CONTRATANTE providenciar a publicação deste instrumento, por extrato, no 

Diário Oficial da União, no prazo previsto na Lei nº 8.666, de 1993. 



____________________________________________________________________ 
Câmara Nacional de Modelos de Licitação e Contratos Administrativos da Consultoria-Geral da União 
Termo de Contrato - Modelo para Pregão Eletrônico: Solução de Tecnologia da Informação e Comunicação 
Atualização: Dezembro/2021 

16. CLÁUSULA DÉCIMA SEXTA – FORO 

16.1.  É eleito o Foro da Justiça Federal em ......, Seção Judiciária de...... para dirimir os litígios 

que decorrerem da execução deste Termo de Contrato que não possam ser compostos pela 

conciliação, conforme art. 55, §2º da Lei nº 8.666/93.  

 

 

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) 

vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas 

testemunhas.  

...........................................,  .......... de.......................................... de 20..... 

 

_________________________ 

Representante legal da CONTRATANTE 

_________________________ 

Representante legal da CONTRATADA 

TESTEMUNHAS: 

1- 
2-  
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